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PREREQUISITE FOR THE ADMISSIBILITY OF DIGITAL
EVIDENCE

Millena Ferreira Vaz!

Resumo: O avango tecnologico trouxe novas ferramentas no ambito do
direito processual penal, entre as quais menciona-se a prova digital. Por
ser um elemento fragil e de facil alteragdo, € necessaria a observagao de
uma série de atos — cadeia de custodia — para garantir a esta espécie pro-
batoria os requisitos necessarios a sua admissao. Nessa senda, a presen-
te pesquisa trata da preservacdo da cadeia de custddia como pressupos-
to de admissibilidade da prova digital, sendo o tema de suma relevancia
por haver omissdo legislativa nesse sentido. O método de abordagem
empregado foi o dedutivo, aplicando-se o procedimento técnico de pes-
quisa bibliografica, pautada em doutrinas, artigos, jurisprudéncias e le-
gislacdes. O estudo ¢ dividido em trés se¢des, nas quais sao abordados
os principais aspectos da prova, em especial da prova digital, além de
tratar sobre o procedimento relativo a cadeia de custddia e abordar as
consequéncias da sua inobservancia. Ao final, concluiu-se que a preser-
vacdo da cadeia de custodia pode ser entendida como pressuposto de
admissibilidade da prova digital no processo penal, porquanto garante
a confiabilidade, integridade e autenticidade do elemento probatorio,
além da sua licitude.
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Abstract: Technological advancements have brought new tools within
the scope of criminal procedural law, among which digital evidence is
mentioned. Due to its fragile and easily alterable nature, the observation
of a series of acts - chain of custody - is necessary to ensure the neces-
sary requirements for its admission. In that regard, the present search
deals with the preservation of the chain of custody as a prerequisite
for the admissibility of digital evidence, which is a topic of paramount
importance because there is a legislative omission in this regard. The
approach method used was deductive, applying the technical procedure
of bibliographical research, based on doctrines, articles, jurisprudence
and legislation. The study is divided into three sections, which address
the main aspects of evidence, particularly digital evidence, as well as
the procedure related to chain of custody and the consequences of its
non-observance. In the end, it was concluded that the preservation of
the chain of custody can be understood as a prerequisite for the admis-
sibility of digital evidence in criminal proceedings, as it ensures the
reliability, integrity and authenticity of the evidence, in addition to its
lawfulness.

Keywords: Chain of custody of evidence. Digital evidence. Illicit evi-
dence. Criminal Procedure.

1 INTRODUCAO

A prova assume papel de suma importancia no processo penal, por-
que além de reconstruir os fatos apurados e demonstrar o que ocorreu,
também serve de elemento de convicgdo do magistrado que ira utiliza-
-la para embasar a sua decisao.

E possivel verificar que, com o avango da tecnologia e o uso recorrente
dos dispositivos eletronicos, a prova digital passou a ocupar lugar de
destaque no processo penal. Ocorre que referida espécie probatodria €
caracterizada, especialmente, por sua fragilidade e imaterialidade, de
modo que a sua manipulagdo descuidada pode resultar na perda da
evidéncia e no comprometimento da sua originalidade, respectivamente.

Assim, atentando-se para a fragilidade e imaterialidade da prova di-
gital e, ainda, considerando que a sua manipulagdo inadequada pode
torna-la imprestavel ao processo, pergunta-se: Como garantir que a
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prova digital seja admitida no processo penal como fonte probatoria
confidvel?

A Lein. 13.964/2019, conhecida como Pacote Anticrime, visando a
preservagdo do elemento probatorio, introduziu no Codigo de Processo
Penal o instituto da cadeia de custodia que pode ser definida como um
conjunto de atos ou procedimentos que documentam toda a cronologia
da prova.

Nesse viés, para que a prova digital seja admitida no processo penal
como fonte probatdria confidvel ¢ necessaria a preservagdo da cadeia
de custodia por meio da adogdo de procedimentos rigorosos capazes de
preservar a evidéncia e garantir os requisitos necessarios a sua admis-
sdo. Contudo, a tarefa ndo € tao simples assim, uma vez que o legislador
tratou do instituto de maneira geral, limitando-se a trazer procedimen-
tos relativos as evidéncias fisicas e materiais, ficando omisso no que diz
respeito as provas digitais.

Portanto, a presente pesquisa tem como objetivo geral analisar a pre-
servacao do instituto da cadeia de custodia como pressuposto de admis-
sibilidade da prova digital. O estudo do tema se justifica tendo em conta
a importancia da prova para o processo penal, motivo pelo qual deve
ser resguardada para que se tenha uma decisdo mais justa e acertada,
garantindo-se o devido processo legal, a ampla defesa, o contraditorio
e a paridade de armas.

O método de abordagem empregado na realizacao da presente pes-
quisa ¢ o dedutivo, tendo em vista que se partira de uma analise ampla
do tema para, entdo, chegar-se a uma conclusdo. No que se refere ao
procedimento técnico, utilizou-se a pesquisa bibliografica, pautada em
doutrinas, artigos, jurisprudéncias e legislacoes.

2 DAPROVA

A presente secdo tratard da prova de maneira geral. A subse¢do 2.1
discorrera sobre o seu conceito e finalidade, além de abordar os meios
de prova e os meios de obtencao da prova, os quais se diferenciam. Ja
a subse¢do 2.2 tratara da inadmissibilidade da prova ilicita no processo
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penal, dispondo sobre as diversas correntes existentes acerca do assun-
to, bem como versara sobre a prova ilicita por derivacao, discorrendo
sobre as teorias que a englobam.

2.1 Nocoes gerais da prova: conceito, finalidade, meios de prova e
meios de obté-la

No campo da etimologia, o termo “prova”, conforme assevera Lima
(2020), possui origem idéntica a da palavra “probo” — do latim probatio
— que apresenta diversas denotagdes, tais como verificagdo, inspecao ou
confirmacao.

Sobre o tema, Nucci (2020, p. 684) menciona a existéncia de trés
sentidos para o termo prova, sao eles:

a) ato de provar: € o processo pelo qual se verifica a exatidao ou
a verdade do fato alegado pela parte no processo (ex.: fase proba-
toria); b) meio: trata-se do instrumento pelo qual se demonstra a
verdade de algo (ex.: prova testemunhal); c) resultado da acao de
provar: € o produto extraido da andlise dos instrumentos de prova
oferecidos, demonstrando a verdade de um fato.

Tourinho Filho (2010) aduz que a prova ¢ o meio pelo qual se esta-
belece a verdade, sendo instrumento de verificacao do thema proban-
dum — conjunto de fatos a serem provados. Ainda, dispde o autor que a
prova tem o objetivo de construir a convic¢do do julgador, de modo a
demonstrar o que realmente ocorreu.

Apesar de muitos serem os conceitos atribuidos ao vocabulo “pro-
va”, ela pode ser entendida, no seu sentido mais béasico, como um con-
junto de atos pelos quais se busca demonstrar a veracidade de algo que
se alega. E por meio da prova que o magistrado forma sua convicgo
acerca do fato para, entdo, proferir a sentenca.

Nesse sentido, dispdoe Lopes Junior (2020) que as provas no proces-
so penal possibilitam ao juiz o exercicio da sua atividade recognitiva,
por meio da qual formara o seu convencimento e, consequentemente,
sua decisdo. Assim, nota-se que ¢ a prova que permite ao magistrado
conhecer os fatos.
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Tem-se, portanto, que a finalidade do elemento probatdrio, além de
auxiliar no convencimento do magistrado, € a de reconstruir uma situa-
¢do pretérita que esta sendo investigada, com vistas a apurar a verdade
dos fatos (PACELLI, 2020). Contudo, cumpre destacar que essa “ver-
dade”, conforme ensina Nucci (2020), ¢ uma suposi¢ao do que ocorreu,
isto €, uma aproximacao da verdade real ou histérica, mas nao um es-
pelho desta. Nesse viés, Pacelli (2020, p. 417) menciona que o processo
“produzira uma certeza do tipo juridica, que pode ou ndo corresponder
a verdade da realidade historica (da qual, alias, em regra, jamais se sa-
berd) [...]".

De outro lado, cabe esclarecer a diferenca entre meios de prova e
meios de obtencdo da prova, que ndo se confundem. Compreende-se
como meios de prova “todos os recursos, diretos ou indiretos, utilizados
para alcangar a verdade dos fatos no processo” (NUCCI, 2020, p. 685).
Sao atividades endoprocessuais, isto é, s6 existem no processo, desen-
volvendo-se perante o juiz e as partes (LIMA, 2020). Em regra, ndo ha
qualquer limitag¢do a producdo de provas, tendo em vista a aplicagdao do
principio da busca da verdade real, razao pela qual o Codigo de Proces-
so Penal traz um rol exemplificativo dos meios de prova, previstos nos
artigos 158 a 250 daquele diploma (TOURINHO FILHO, 2010). Sao
exemplos: a prova pericial, a prova documental, a prova testemunhal,
a confissdo, a prova digital, entre outros, destacando-se esta tltima que
serd objeto de estudo da presente pesquisa.

Os meios de obten¢do da prova, por sua vez, dizem respeito aos pro-
cedimentos regulados pela lei, sendo, em regra, extraprocessuais, 0s
quais permitem alcancar as provas (LIMA, 2020). Sao exemplos: a bus-
ca e apreensao, a interceptacgao telefonica, a infiltracdo de agentes, entre
outros.

Por fim, cumpre salientar as consequéncias de eventuais irregulari-
dades constatadas na producdo dos meios de provas e dos meios de
obtencao das provas. Vislumbra-se, quanto aos primeiros, a nulidade do
elemento probatorio, e, quanto aos segundos, a sua inadmissibilidade e
o consequente desentranhamento dos autos, porque violadas as regras
da sua obten¢ao (GOMES FILHO, 2005).
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2.2 Inadmissibilidade da prova ilicita e daquela por derivacio

Conforme explicitado no topico anterior, os meios de prova possuem
rol meramente exemplificativo, fato que possibilita a produ¢do de ou-
tras provas que nao as previstas em lei. Contudo, ¢ importante destacar
que essa liberdade probatoria nao € absoluta, tendo em vista a inadmis-
sibilidade das provas obtidas por meios ilicitos, prevista no artigo 5°,
inciso LVI, da Constitui¢ao Federal (BRASIL, 1988).

Sobre o tema, também dispde o artigo 157, caput, do Codigo de
Processo Penal (BRASIL, 1941), que veda a admissibilidade da prova
ilicita. Em que pese o texto processual penal nao faga distingdo entre
provas ilicitas e provas ilegitimas, colocando-as na mesma categoria
de prova ilicita, a doutrina as considera espécie do género prova ilegal,
diferenciando-as.

Sobre essa diferenciagdo, bem ensina Lima (2020) ao aduzir que a
prova sera ilicita quando adquirida por meio de violagdo de norma ma-
terial, sendo o caso, por exemplo, da utilizagao de tortura para obtencao
do elemento probatorio, o que infringe o artigo 5°, inciso I1I, da Consti-
tuicdo Federal. Por outro lado, serd considerada ilegitima a prova alcan-
cada mediante violacdo de norma processual, tal como aquela obtida
sem o compromisso da testemunha, contrariando o disposto no artigo
203 do Codigo de Processo Penal.

Entretanto, o Cédigo de Processo Penal considera como prova ilicita
tanto a que viola direito material, quanto a que viola direito processual
(LOPES JUNIOR, 2020), razdo pela qual deixa-se de considerar a di-
ferenciagao.

A prova ilicita, portanto, nas palavras do Ministro Celso de Mello, no
Recurso Extraordinario n. 251445/GO:

[...] é prova inidonea. Mais do que isso, prova ilicita é prova impres-
tavel. Nao se reveste, por essa explicita razdo, de qSualquer aptidao
juridico-material. Prova ilicita, qualificando-se como providéncia
instrutoria repelida pelo ordenamento constitucional, apresenta-se
destituida de qualquer grau, por minimo que seja, de eficacia juridi-
ca. (BRASIL, 2000).
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O ordenamento juridico brasileiro adota a teoria da inadmissibilidade
absoluta, fazendo uma analise literal do texto constitucional. Tem-se,
porém, na doutrina e na jurisprudéncia, correntes que flexibilizam essa
regra. Vejamos.

A corrente da admissibilidade da prova ilicita — minoritaria — asse-
vera que a prova decorrente da violagcdo do direito material pode ser
admitida no processo, devendo o responsavel pela violagdo responder
em outra agao por sua conduta (LOPES JUNIOR, 2020). Por seu turno,
a concepcao da inadmissibilidade absoluta, adotada no texto constitu-
cional, compreende que deve ser aplicada a literalidade do dispositivo,
ndo permitindo qualquer relativizagdo ou excecao (LOPES JUNIOR,
2020).

J& a corrente da admissibilidade da prova ilicita em nome do prin-
cipio da proporcionalidade, considera que essa prova deve ser admiti-
da quando houver relevante interesse publico e valores fundamentais a
serem resguardados (LOPES JUNIOR, 2020). Por fim, ainda existe o
entendimento da admissibilidade da prova ilicita a partir da proporcio-
nalidade pro reo, segundo a qual deve ela ser acolhida quando destinada
a demonstrar a inocéncia do réu (LOPES JUNIOR, 2020).

Como consequéncia da prova ilicita, surge o direito de exclusao, isto
¢, caso haja o reconhecimento de uma prova ilicita, o seu desentranha-
mento dos autos ¢ medida que se impde, conforme se infere do artigo
157, caput, do Codigo de Processo Penal.

Nesse viés, importar falar sobre a prova ilicita por derivacdo, que
mesmo licita em sua substincia, advém de uma prova ilicita, sendo por
ela infectada. Nesse contexto, assevera Lima (2020) que esse tipo pro-
batorio, embora produzido adequadamente, acha-se contaminado pelo
vicio da ilicitude originaria, ocasionando o chamado efeito de repercus-
sdo causal.

Tem-se, portanto, que os efeitos da ilicitude probatdria podem su-
plantar a prova ilicita, contaminando as provas que dela derivarem
(TAVORA; ALENCAR, 2016). A vista disso, o Codigo de Processo
Penal, no artigo 157, § 1°, adotou, como regra, a teoria dos frutos da
arvore envenenada — reconhecida na Suprema Corte norte-americana —
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segundo a qual “o vicio da planta (prova ilicita) se transmite a todos os
seus frutos (provas derivadas)” (CAPEZ, 2020, p. 603).

No entanto, existem alguns limites aplicados a teoria acima men-
cionada, sendo: a teoria da fonte independente e a teoria da descoberta
inevitavel. Segundo se infere da teoria da fonte independente, prevista
no artigo 157, § 1°, do Cddigo de Processo Penal, as provas que fo-
rem independentes da prova ilicita, ou seja, que com ela ndo guardem
qualquer vinculo ou relagao de dependéncia, serdo admitidas porque
afastado o nexo de causalidade, fato que impede a contaminagdo pela
ilicitude (TAVORA; ALENCAR, 2016).

Em contrapartida, a teoria da descoberta inevitavel, também conhe-
cida como excecao da fonte hipotética independente, inserida no artigo
157, § 2°, do dispositivo legal supracitado, prevé que caso demonstrado
que o elemento probatério seria, inevitavelmente, alcangado por outros
meios legais, deve entdo ser considerado valido (AVENA, 2019). E im-
portante ressaltar que “a aplicacdo dessa teoria ndo pode ocorrer com
base em dados meramente especulativos, sendo indispensavel a exis-
téncia de dados concretos a confirmar que a descoberta seria inevitavel”
(LIMA, 2020, p. 693).

Em suma, para que haja a aplicagdo da teoria dos frutos da arvore
envenenada e a consequente ilicitude da prova derivada, ¢ necessario
que haja nexo de causalidade entre a prova ilicita e a dela derivada ou
que a primeira seja a unica forma de obter a segunda.

3 DA PROVA DIGITAL

A secdo em aprego tratard das principais questdes inerentes a prova
digital. Nesse aspecto, a subsecao 3.1 discorrera sobre o conceito e as
caracteristicas proprias dessa espécie probatoria.

3.1 Conceito e caracteristicas da prova digital

Conforme explicitado anteriormente, o direito processual penal bra-
sileiro ndo impde limites a produgdo probatoria, possibilitando, assim,
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o uso de outros meios de prova que ndo os dispostos na legislacao — de-
nominados atipicos.

Nessa toada, tem-se a prova digital, também conhecida como evi-
déncia digital (do inglés digital evidence), podendo ser conceituada
como qualquer informagdo, desde que tenha valor probatorio e possa
ser armazenada em dispositivo eletronico ou transmitida em redes de
comunicag¢do ou sistemas informaticos, sob a forma bindria ou digital
(ALMEIDA, 2014).

Ainda sobre o tema, traduz Denise Provasi Vaz (2012, p. 62) a defi-
nicdo de digital evidence estabelecida por Eoghan Casey, como sendo
“qualquer dado armazenado ou transmitido usando um computador que
confirma ou rejeita uma teoria a respeito de como ocorreu um fato ofen-
sivo ou que identifica elementos essenciais da ofensa como intengdo ou
o alibi”.

A prova digital, portanto, engloba todas as informagdes armazenadas
em dispositivos informaticos, tais como: computadores, celulares, CDs,
DVDs, pen drives, entre outros. Desse modo, consideram-se como ele-
mentos de prova os conteudos inclusos nesses dispositivos, como por
exemplo: as imagens, os videos, os dudios, entre outros (ALMEIDA,
2014). Em suma, “a prova digital relevante para o processo penal con-
templa os arquivos informaticos que podem estar em poder do investi-
gado ou de terceiros que contém informagdes uteis a busca da verdade”
(FURLANETO NETO; SANTOS, 2020, p. 5).

A proposito, cumpre destacar que sdo meios de obtengdo da prova
digital, principalmente, “a busca e apreensdo, a interceptagao do fluxo
das comunicagdes de informatica e a pericia” (FURLANETO NETO;
SANTOS, 2020, p. 6). Salienta-se, também, que as evidéncias digitais
nao estao restritas aos crimes cibernéticos, também chamados de cri-
mes informaticos (aqueles cometidos no ambiente virtual), tendo em
vista que podem ser empregadas a outros delitos (MILITAO, 2012).

No mais, convém mencionar que as provas digitais possuem carac-
teristicas proprias que as diferenciam das demais espécies probatorias,
entre as quais se destacam: a imaterialidade, a volatilidade, o despren-
dimento do suporte fisico originario, a suscetibilidade de clonagem e a
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necessidade de dispositivo informético para transmissao (VAZ, 2012).
Vejamos.

A imaterialidade ou no visibilidade, diz respeito a sua natureza abs-
trata, uma vez que nao ¢ possivel toca-la (VAZ, 2012). Ha de se pontuar
que a prova digital ¢ composta por dados em formato digital repre-
sentados pelo sistema binario por meio de uma sequéncia numérica de
zeros e uns, vulgo bits, que junto com outros elementos dao origem a
informacao (VAZ, 2012). Para a identificagdo desse tipo de prova, ten-
do em conta essa peculiaridade, exige-se “o uso de técnicas especificas
e de conhecimentos cientificos que, a ndo os haver, podem ndo s6 nao
permitir a recolha de prova como provocar, posteriormente, a sua muta-
¢do ou desaparecimento, invalidantes da sua for¢a probatéria em juizo”
(COSTA, 2017, p. 77).

E em razdo da imaterialidade que a evidéncia digital independe do
suporte fisico origindrio no qual estd armazenada, isto ¢, sua existéncia
ndo estd limitada a representacdo material, motivo pelo qual pode ela
ser transferida a outros sistemas informaticos sem haver modificacao
em substancia (VAZ, 2012). Em que pese ndo dependa do suporte fisico
onde estd armazenada, a prova digital necessita de um dispositivo para
a transmissao do seu conteido de maneira inteligivel ao ser humano,
haja vista que ¢ constituida por combinagdes numéricas — codigo
digitais — que requerem um equipamento para processar € exteriorizar a
informacao (VAZ, 2012).

Outra caracteristica presente nessa espécie probatoria € a volatili-
dade, que diz respeito ao fato de ser variavel e sofrer mudangas cons-
tantes. A consequéncia disso ¢ que a prova pode desaparecer ou ser
alterada facilmente mediante a modificagdo da sequéncia numérica que
a constitui (VAZ, 2012). Logo, a prova digital é considerada fragil, isso
porque a sua manipulagdao descuidada pode provocar resultados desas-
trosos, tais como a perda da evidéncia (FERREIRA, 2020). Por conta
dessa fragilidade, ha a necessidade de o investigador, antes de qualquer
ato, reconhecer qual o tipo de prova digital para que adote as cautelas
necessarias a analise da cena ou local do crime, tendo em conta que isso
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permitird a garantia da inalterabilidade e a impossibilidade do desapa-
recimento do elemento probatorio ou do seu conteido (COSTA, 2017).

A suscetibilidade de clonagem, por sua vez, reside no fato de que a
evidéncia digital, por ser imaterial, possibilita a realizacdo de diversas
coOpias idénticas, as quais podem ser facilmente transmitidas a outros
dispositivos informaticos, comprometendo a sua originalidade (VAZ,
2012).

Além dessas caracteristicas, também cabe mencionar outras, quais
sejam: efemeridade ou ndo durabilidade, complexidade ou codificacao,
dispersao ou disseminagdo (COSTA, 2017).

Considera-se que a prova digital ¢ efémera, ou seja, de carater tem-
poréario, tendo em vista que se nao forem empregadas as cautelas ne-
cessarias a sua obtencao, ela ndo ira durar até o momento do seu “con-
gelamento” em suporte eletronico (COSTA, 2017). Ja a complexidade
ou codificacdo, esta ligada ao fato de que sdo indispensaveis conheci-
mentos e técnicas especificas por parte do investigador na recolha desta
prova, dada a sua natureza (COSTA, 2017). A ultima caracteristica a
ser descrita se refere a dispersdo da evidéncia digital, a qual decorre da
sua propria esséncia, ja que pode estar situada em diversas areas distin-
tas, sejam elas fisicas ou geograficas ou informatico-digital (COSTA,
2017).

4 CADEIA DE CUSTODIA DA PROVA DIGITAL

A presente sec¢do tratard da cadeia de custddia da prova. A subse¢do
4.1 discorrera sobre o conceito ¢ a finalidade desse instituto. A subse¢ao
4.2, por sua vez, versara sobre o procedimento da cadeia de custodia da
prova digital e sobre os requisitos necessarios a essa espécie probatoria.
Na subsecao 4.3 serdo discutidas as consequéncias da quebra da cadeia
de custddia da prova, com vistas a comparar os dois posicionamentos
existentes sobre o assunto, além de abordar os principios que ficam
comprometidos com a sua inobservancia.
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4.1 Conceito e finalidade

O instituto da cadeia de custodia da prova foi introduzido no Codigo
de Processo Penal por meio da Lei n® 13.964/2019, conhecida como
Pacote Anticrime, a qual inseriu os artigos 158-A a 158-F para tratar
do tema.

A definigdo legal de cadeia de custodia estd expressa no artigo 158-
A, caput, do Codigo de Processo Penal, sendo considerada “o conjunto
de todos os procedimentos utilizados para manter e documentar a histo-
ria cronologica do vestigio coletado em locais ou em vitimas de crimes,
para rastrear sua posse € manuseio a partir de seu reconhecimento até o
descarte” (BRASIL, 2019).

Referida inovacdo legislativa, conforme assevera Lopes Junior
(2020), ¢ tida como verdadeiro avango para a qualidade epistémica da
prova. Nesse viés, aduz o autor que a preservagao do elemento probato-
rio € imprescindivel para que ele seja valido no processo, sendo a cadeia
de custodia o mecanismo para este fim e, também, para impedir a ma-
nipulacdo indevida da prova, o que possibilita uma decisdo mais justa e
acertada. Desse modo, ¢ de suma importincia a preservacdo da cadeia
de custddia da prova, isso porque ela que vai garantir a integridade, a
credibilidade e a prestabilidade do elemento probatério, possibilitando
as partes do processo 0 acesso a uma prova confiavel (PARODI, 2020).

Para Edinger (2016), referido instituto ¢ composto por uma sequ-
éncia de elos em que o primeiro viabiliza a produ¢do do segundo e
assim sucessivamente, sendo fundamental, para que se possa falar em
uma cadeia de custddia integra, que esses elos estejam provados. A ca-
deia de custddia compreende, portanto, “todo o caminho que deve ser
percorrido pela prova até sua analise pelo magistrado, sendo certo que
qualquer interferéncia durante o tramite processual pode resultar na sua
imprestabilidade” (BRASIL, 2019, p. 14). Trata-se, pois, de um conjun-
to de procedimentos que documentam a historia cronologica da prova
e, consequentemente, asseguram o seu rastreamento desde o local do
crime até o Juizo ou Tribunal, possibilitando que ela se mantenha licita
e cumpra seu papel no processo (LIMA, 2020).
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4.2 Procedimento, requisitos e principios referentes a cadeia de
custodia da prova

A cadeia de custddia da prova exige um procedimento regrado e for-
malizado capaz de documentar toda a cronologia do elemento probato-
rio (LOPES JUNIOR, 2020). Referido instituto demanda a observancia
de uma série de atos, os quais estdo previstos no artigo 158-B do Co-
digo de Processo Penal, sendo eles: I) reconhecimento; II) isolamen-
to; I1I) fixagdo, IV) coleta; V) acondicionamento; VI) transporte; VII)
recebimento; VIII) processamento; IX) armazenamento; e X) descarte
(BRASIL, 2019).

Verifica-se do diploma legal acima mencionado, que o inicio da ca-
deia de custodia se da com a preservagdo do local da infracdo ou com
técnicas policiais ou periciais possiveis de identificar a existéncia de
vestigios, encerrando-se apenas com o descarte destes. E importante
ressaltar que o texto normativo confiou importante papel ao agente pi-
blico reconhecedor da prova, pois a ele foi dada a responsabilidade da
sua preservacao (BRASIL, 2019).

Apesar de haver uma descricdo minuciosa com todo o passo a passo
referente a manutengdo da cadeia de custddia, a Lei n. 13.964/2019
procurou trazer critérios de cunho geral sobre tema, com foco principal
no procedimento aplicado as evidéncias fisicas e materiais, inerentes a
determinados delitos, de modo que ainda hd uma lacuna legal no que
diz respeito as provas digitais (PARODI, 2020).

Dessa forma, tendo em vista a omissdo legislativa, ¢ possivel socor-
rer-se @ Norma ABNT ISO/IEC 27037:2013, que traz diretrizes para
identificagdo, coleta, aquisicao e preservacao da evidéncia digital (PA-
RODI, 2020). Consoante preceitua Oliveira (2019), as normas ISO sao
elaboradas pela Organizagao Internacional de Padronizagdo, sendo que,
no Brasil, essas normas sao representadas pela sigla NBR e revisadas e
gerenciadas pela Associagdo Brasileira de Normas Técnicas (ABNT).

Em que pese a norma em aprec¢o ndo tenha carater impositivo, haja
vista que ndo ¢ reconhecida expressamente por lei, ela € a unica nor-
ma no pais desenvolvida por organismo competente que verse sobre o

Revista da ESMESC, v.30, n.36, p.323-350, 2023



assunto (PARODI, 2020). Outrossim, ¢ considerada parametro inter-
nacional, sendo aplicada no ordenamento juridico de diversos paises,
inclusive no Brasil desde janeiro de 2014 (FURLANETO NETO; SAN-
TOS, 2020).

A Norma ABNT ISO/IEC 27037:2013 tem, portanto, o objetivo de
uniformizar o tratamento das evidéncias digitais, contribuindo para
a admissibilidade e preservacdo destas. Conforme preceitua Oliveira
(2019), a norma em questdo dispde sobre trés fundamentos que toda
evidéncia digital valida deve apresentar, sdo eles: a) relevancia: quando
a ela for atribuida o papel de provar ou refutar um caso investigado; b)
confiabilidade: quando for capaz de representar com precisdo a infor-
macao original; c¢) suficiéncia: ela deve ser suficiente para possibilitar o
exame ou a investiga¢do do que esta sendo questionado.

Prevé, ainda, os quatro principais aspectos a serem observados no
tratamento da evidéncia digital, quais sejam: a) auditabilidade: possi-
bilita constatar se o método, técnica ou procedimento foi satisfatoria-
mente seguido, além de recomendar a documentacao de toda atividade
executada; b) repetibilidade: permite, apds o teste original, a repeti¢ao
de outros testes utilizando-se dos mesmos métodos, procedimentos e
instrumentos nas mesmas condigdes; ¢) reprodutibilidade: analisa se
os mesmos resultados sdo produzidos quando empregados instrumentos
e condicdes diversas; d) justificabilidade: objetiva justificar as acdes e
métodos aplicados ao tratamento das evidéncias digitais (OLIVEIRA,
2019).

No que concerne ao procedimento do manuseio da evidéncia digital
previsto pela referida norma, tem-se as seguintes etapas: identificagao,
coleta, aquisicao e preservacao. A identificagdo da prova digital ¢ feita
por meio de pesquisas, reconhecimento e documentagdo. Nesse pro-
cesso, ¢ realizada a identificacao dos suportes fisicos que armazenam e
processam a evidéncia digital, devendo haver a priorizagdo de acordo
com o seu grau de volatilidade (mudangas constantes). Também ¢ reco-
mendada a procura de evidéncias ocultas que podem ter sido apagadas
ou adulteradas (FURLANETO NETO; SANTOS, 2020). A coleta, por
outro lado, consiste na recolha do dispositivo que pode conter a prova
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digital, o qual devera ser levado a um determinado local (geralmente
laboratdrio) para futura aquisicdo e andlise (OLIVEIRA, 2019). Nas
palavras de Vieira (2020), essa é umas das etapas mais delicadas de
todo o procedimento, sendo fundamental que o perito documente todas
as suas agoes.

A aquisi¢do, por sua vez, compreende a confec¢ao da copia da evi-
déncia digital, além da documentac¢do dos métodos utilizados para tan-
to. E recomendado que a fonte original ¢ a copia da evidéncia digital
sejam cotejadas por meio da fungdo hash, que possibilita verificar se
a copia condiz com o original, isto ¢, se hd uma igualdade entre elas
(OLIVEIRA, 2019). Nesse ponto, cumpre mencionar que “a fungdo
criptografica hash ¢ um algoritmo utilizado para garantir a integrida-
de de um documento eletronico, de modo que um perito técnico possa
comprovar que nao houve alteragcdo neste documento desde a época em
que este foi transformado” (INPI, 2019, p. 10). Dessa forma, confor-
me explica Almeida (2011), havendo qualquer altera¢do na informacao
serd gerado um novo valor hash, ou seja, uma nova sequéncia de bits.
A preservacgao, de seu turno, abrange a guarda da evidéncia digital e do
dispositivo que a armazena, com o proposito de evitar a sua espoliagao.
Aqui, ha uma preocupagao com a protecdo da integridade da prova,
para que ela possa ser utilizada ao fim a que se destina (FURLANETO
NETO; SANTOS, 2020).

E importante frisar que a propria Norma ABNT ISO/IEC 27037:2013
estabelece que os procedimentos supramencionados contribuem para a
preservagdo da integridade da prova e para a sua admissibilidade em
processos judiciais e disciplinares. Além disso, a norma em apreco dis-
poe sobre a necessidade do registro da cadeia de custddia, com vistas a
documentar toda a cronologia do manuseio da evidéncia digital, tragan-
do na integra sua trajetoria desde o principio. Segundo ela, esse registo
deve conter, no minimo: a) o identificador tnico da evidéncia; b) quem
teve seu acesso, o tempo e o local em que isso ocorreu; ¢) quem veri-
ficou a evidéncia internamente e externamente e quando isso ocorreu;
d) se houve alguma alteragdo e, em caso positivo, a identificagdo do
agente responsavel por isso e a justificativa para tanto (ABNT, 2013).
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Ainda sobre o procedimento da cadeia de custodia da prova digital,
Lopes (2020) assevera que o perito pode se basear nas seguintes fases:
coleta, exame, analise e resultados. Primeiramente, ¢ preciso isolar a
area e, apds, proceder a identificacdo e recolha dos equipamentos que
possam conter a evidéncia digital, havendo a necessidade de serem em-
balados e etiquetados. Aqui, o profissional deve ter muita cautela ao
manusear o material para que ndo haja qualquer alteragdo. J& na fase
do exame, o perito deve recuperar e catalogar os dados contidos no
dispositivo eletronico utilizando-se de recursos e técnicas que tenham
base cientifica, além de filtrar e extrair as informacdes mais relevantes.
Na terceira fase, sera feita a analise das informagdes coletadas anterior-
mente a fim de verificar evidéncias relacionadas ao caso, como a iden-
tificacdao dos envolvidos, do local ¢ dos demais eventos, buscando-se,
com isso, a reconstrug¢ao dos fatos. A tltima fase diz respeito ao resul-
tado, momento em que ¢ elaborado o laudo pericial ou parecer técnico
que devem estar embasados cientificamente, além de apresentarem uma
descricdo clara e conclusao imparcial (LOPES, 2020).

A vista do exposto, percebe-se que os dois modelos de procedimento
de manuseio da evidéncia digital sdo muito semelhantes e divergem
daquele disposto no artigo 158-B do Codigo de Processo Penal, uma
vez que a prova digital exige um procedimento especifico devido as
suas particularidades. Exaurida, assim, a questdo procedimental, pas-
sa-se a analise dos requisitos e principios fundamentais a prova digital.

O documento RFC 3227, elaborado pela Forca Tarefa de Engenharia
da Internet (Internet Engineering Task Force - IETF), estabelece dire-
trizes para coleta e arquivamento de evidéncias. Referido documento
prevé uma série de requisitos inerentes a prova digital, dispondo que
ela precisa ser: a) admissivel: deve estar de acordo com as regras legais
antes de ser submetida a juizo; b) auténtica: deve ser a mesma evidéncia
coletada na origem; ¢) completa: deve narrar toda histéria e ndo so-
mente uma percepgao individual; d) confidvel: ndo deve haver davidas
sobre sua autenticidade e veracidade; e e) crivel ou acreditavel: deve ser
compreensivel pelos sujeitos a que se dirige (VIEIRA, 2019).
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Ha de se pontuar que o documento em aprego também faz referéncia
a cadeia de custodia, estabelecendo critérios capazes de documentar
toda a trajetdria da prova digital, a saber: a) onde, quando foi encontra-
da e por quem foi coletada a evidéncia; b) onde e por quem foi exami-
nada ou tratada; ¢) como foi armazenada; d) quando e como ocorreu a
transferéncia da evidéncia (VIEIRA, 2019).

No que se refere aos principios, destacam aqueles relativos ao con-
trole epistémico da prova, quais sejam: mesmidade e desconfianca.
Pelo principio da mesmidade tem-se a garantia de que a prova colhida
¢ a mesma que a valorada em juizo, havendo, portanto, uma igualdade
entre elas (LOPES JUNIOR, 2020). Nesse sentido, verifica-se que a
mesmidade esta relacionada com a autenticidade da prova (REIS JU-
NIOR; FRANCA, 2021).

O principio da desconfianga, por sua vez, decorre do fato de que nao
ha na prova uma confianga preestabelecida, tendo em conta que nem
todo objeto ou documento possui valor probatorio. Por essa razao € que
a prova deve ser “acreditada”, ou seja, deve passar por um procedimen-
to criterioso capaz de demonstrar que ela condiz com aquilo que se ale-
ga, a fim de que possa ser utilizada em juizo (LOPES JUNIOR, 2020).

Diante disso, percebe-se que a violagdo da mesmidade e da descon-
fianga compromete a confiabilidade da evidéncia. E por isso que a pre-
servacdo da cadeia de custddia da prova ¢ de suma importancia, haja
vista que ela € constituida por padrdes rigorosos capazes de impedir a
manipulagdo indevida do elemento probatério (REIS JUNIOR; FRAN-
CA, 2021). Dessa madeira, vislumbra-se que o instituto em apreco €
essencial para assegurar a efetividade dos referidos principios que, nas
palavras de Geraldo Prado (2015, p. 217), “sdo fundamentais para ga-
rantir o juizo mediante a reducdo dos riscos de erro judicidrio”.

Em sintese, considerando toda a analise da cadeia de custddia da
prova digital, contata-se a necessidade da ado¢do de uma série de pro-
cedimentos criteriosos, tais como os ja demonstrados, a fim de que haja
a preservagao do referido instituto e, consequentemente, a admissibili-
dade do elemento probatdrio no processo penal.

Revista da ESMESC, v.30, n.36, p.323-350, 2023



4.3 As consequéncias da quebra da cadeia de custodia da prova

Primeiramente, ha de se pontuar que a quebra da cadeia de custodia
da prova consiste na inobservancia dos procedimentos que compreen-
dem o referido instituto, tais como os estipulados na legislagao proces-
sual penal e nas normas verificadas na subsecao anterior.

Sobre o assunto, em que pese a Lei n® 13.964/2019 (BRASIL, 2019)
nao tenha definido as consequéncias da quebra da cadeia de custddia
da prova, a doutrina tem se manifestado nesse sentido, havendo duas
posicdes a respeito, as quais serdo exploradas nesta subse¢ao.

A primeira, adotada por Geraldo Prado, Aury Lopes Junior e Marcos
Eberhardt, compreende que a prova deve ser considerada ilicita e, con-
sequentemente, inadmissivel, devendo haver a sua exclusdo e de toda
a prova derivada, nos termos do artigo 5°, inciso LVI, da Constitui¢ao
Federal (BRASIL, 1988) e artigo 157, caput e § 1°, do Codigo de Pro-
cesso Penal (BRASIL, 1941).

O entendimento acerca da ilicitude da prova ¢ legitimado tendo em
conta a impossibilidade de se reproduzir a cronologia do elemento
probatorio, isto €, o caminho por ele percorrido (MENEZES; BORRI,
SOARES JUNIOR, 2018). Nesse contexto, conforme menciona Pra-
do (2015, p. 218) “o material probatorio remanescente termina afetado
pela referida quebra e configura prova ilicita, pois ndo hd como sujeita-
-lo, adequadamente, aos procedimentos de comprovagao e refutagao”.

Assim, seja pela manipulacdo indevida ou pela supressdo da prova,
independentemente se causada mediante boa-fé ou ma-fé, o efeito disso
¢ a perda da sua confiabilidade, dai por que ela deve ser considerada
ilicita (LIMA, 2020). A vista disso, assevera Lopes Junior (2020) e
Eberhardt (2015) que a inobservancia da cadeia de custodia leva a inu-
tilizacao da prova, razdo pela qual ¢ vedada a sua valoracao, devendo
haver o seu desentranhamento do processo.

Ao contrario, a segunda posicao adotada por Gustavo Badard e Ro-
gério Sanches Cunha, dispde exatamente sobre a possibilidade de valo-
racdo da prova pelo juiz com base na proporcionalidade.
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Em defesa, Cunha (2020) aduz que em havendo falha em alguma
etapa da cadeia de custddia, ndo ha que se falar em ilicitude ou ile-
gitimidade do elemento probatdrio, porque ¢ a sua autenticidade que
deve ser questionada. Nesse sentido, ndo pode a prova ser descartada
do processo, porquanto cabe ao magistrado definir a sua valoragao, de
modo que o valor serd maior ou menor a medida em que se respeitou o
procedimento.

De igual modo entende Badar6 (2017, p. 535), ao dispor que “as
irregularidades da cadeia de custoddia ndo sdo aptas a causar a ilicitude
da prova, devendo o problema ser resolvido, com redobrado cuidado e
muito maior esfor¢o justificativo, no momento da valora¢ao”. Assim,
determina o autor que quanto mais grave o vicio ou quanto mais davi-
das se tenham a respeito da autenticidade ou integridade do elemento
probatorio, menor deve ser o seu valor.

Da analise das posi¢des acima, conclui-se que a primeira é a que me-
lhor se adequa. Isso porque, havendo a quebra da cadeia de custodia, a
prova deixa de ser confiavel, ficando comprometida a demonstragdo da
veracidade dos fatos. Portanto, adotar posicao diversa violaria direitos
fundamentais do acusado, motivo pelo qual a prova deve ser considera-
da ilicita e inadmissivel, com a sua exclusao do processo.

Para além disso, ndo se pode olvidar que a inobservancia da cadeia
de custodia da prova viola os principios do devido processo legal, con-
traditorio, ampla defesa e paridade de armas. Assim, antes de entramos
nesta questdo, passa-se a conceituagao de tais principios.

O devido processo legal, assegurado pela Constitui¢ao Federal em
seu artigo 5°, inciso LIV, pode ser compreendido em duas esferas: ma-
terial e formal. A primeira se refere ao direito material e tem o intuito de
preservar o individuo contra uma atuacao estatal arbitraria, garantindo
a proporcionalidade e a razoabilidade das decisdes. Ja a segunda diz
respeito ao ambito processual e estabelece a garantia de um processo a
ser desenvolvido conforme disposto na lei, com vistas a possibilitar que
as partes exercam seus direitos, poderes e faculdades de forma plena
(MOUGENOT, 2019). E deste principio que se desdobram outros prin-
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cipios importantes ao processo penal, sendo dois deles o contraditorio
e a ampla defesa.

O principio do contraditorio, expresso no artigo 5°, inciso LV, da
Constituicao Federal, propicia as partes a possibilidade de participagao
e manifestacdo no processo, a fim de que possam influir ativamente na
formagdo da convicgdo do magistrado (TAVORA; ALENCAR, 2016).
E bem de ver, ainda, que se trata de um mecanismo de confrontacio da
prova e a busca da verdade, baseado na dialética existente entre as par-
tes adversas — acusagdo e defesa (LOPES JUNIOR, 2020).

Nesse sentido, observa-se que o contraditorio assume um papel de
suma importancia na fase probatoria, uma vez que permite as partes
a producdo e manifestagcdo acerca das provas, além de assegurar a sua
apreciacdo pelo juiz (CAPEZ, 2020). E por meio deste principio que
se manifesta a paridade de armas, que consiste na participacao efetiva
das partes no processo em igualdade de condi¢gdes (LOPES JUNIOR,
2020).

Nao obstante a ampla defesa tenha o mesmo fundamento legal do
contraditorio com ele ndo se confunde, uma vez que se destina ao
acusado (TAVORA; ALENCAR, 2016). Assim, referido principio se
desdobra em: defesa técnica e autodefesa. A primeira ¢ realizada pelo
advogado e decorre da posi¢do de inferioridade do acusado devido a
sua hipossuficiéncia, razao pela qual ¢ obrigatéria e indisponivel. Ja
a segunda corresponde a defesa pessoal, feita pelo proprio réu, sendo
manifestada, principalmente, no interrogatério policial e judicial, haja
vista que ¢ 0 momento oportuno para o acusado se defender acerca dos
fatos que lhe sao imputados (LOPES JUNIOR, 2020). Mas nao € s0, a
ampla defesa estd intimamente ligada ao direito a prova, porque a sua
garantia também depende da ndo admissdo das provas ilicitas no pro-
cesso (LIMA, 2020).

Isto posto, conforme dito anteriormente, a inobservancia da cadeia de
custodia da prova pode comprometer o devido processo legal, o contra-
ditorio, a ampla defesa e a paridade de armas, porquanto a prova estaria
desprovida de confiabilidade e licitude (GUIMARAES, 2017).
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Acerca do assunto, destaca-se o acordao proferido pela 6* Turma do
Superior Tribunal de Justi¢a, no Habeas Corpus n° 160.662/RJ (BRA-
SIL, 2014), que tem por objeto as intercepgdes telefonicas realizadas
pela Policia Federal na operacao “Negodcio da China”. Segundo consta,
parte das provas obtidas a partir da interceptacao telematica foi perdida,
impossibilitando o acesso ao seu conteudo, tendo sido reconhecido pelo
colegiado que a integralidade e a seguranga das provas colhidas ndo es-
tavam garantidas, razao pela qual foi decretada a ilicitude do elemento
probatorio.

Nesse contexto, cumpre destacar a importancia paradigmatica da de-
cisdao acima, porquanto houve o reconhecimento inédito da relevancia
da cadeia de custodia da prova para o processo penal, conforme os auto-
res Lima (2020), Lopes Junior (2020) e Prado (2014), a0 mencionaram
o referido acérdao em suas obras. Ainda, depreende-se da decisdo em
apreco uma preocupacao com o manuseio da prova e a sua integridade,
haja vista que identificada a quebra da cadeia de custodia o elemento
probatorio serd considerado ilicito e, consequentemente, inadmissivel,
impondo-se o seu desentranhamento dos autos, vedada a sua valoragao.

5 CONCLUSAO

Por meio da presente pesquisa foi possivel verificar, sobretudo, a
importancia da prova digital, haja vista que com o uso recorrente dos
dispositivos eletronicos essa espécie probatoria vem sendo cada vez
mais utilizada, motivo pelo qual ha uma preocupacdo com a preserva-
cdo dessa prova, dada a sua fragilidade. Assim, buscou-se responder a
seguinte pergunta: Como garantir que a prova digital seja admitida no
processo penal como fonte probatoria confiavel?

Com o intuito de responder a questdo, foi proposta a hipotese de que
para a prova digital ser admitida no processo penal como fonte pro-
batoria confidvel seria necessaria a preservagdo da cadeia de custodia
por meio da adog¢do de procedimentos rigorosos capazes de preservar a
evidéncia digital e garantir os requisitos necessarios a sua admissao. E
isso foi corroborado apds o término da pesquisa, que teve como objeti-

Revista da ESMESC, v.30, n.36, p.323-350, 2023

£

W



vo geral analisar a preservagdo do referido instituto como pressuposto
de admissibilidade da prova digital.

Verificou-se, entdo, que a cadeia de custddia da prova abrange um
conjunto de atos ou procedimentos capazes de documentar toda a cro-
nologia do elemento probatorio, sendo a sua preservagao de suma im-
portancia, porquanto garante a prova digital a sua autenticidade, integri-
dade e confiabilidade, o que resulta na licitude do elemento probatdrio.

E por isso que a preservacio da cadeia de custodia pode ser verificada
como pressuposto de admissibilidade da prova digital no processo
penal. Do contrario, havendo a quebra da cadeia de custodia, a prova
deve ser considerada ilicita e desentranhada dos autos, vedada a sua
valoragdo, uma vez que o elemento probatorio deixa de ser confiavel,
tornando-se imprestavel porque fica comprometida a demonstracao da
veracidade dos fatos.

A vista disso, a conclusio a que se chegou foi de que preservagio
da cadeia de custdodia pode ser entendida como pressuposto de
admissibilidade da prova digital no processo penal. Isso porque,
referido instituto garante a confiabilidade, integridade e autenticidade
do elemento probatdrio, além da sua licitude, fazendo com que sejam
assegurados os principios do devido processo legal, contraditorio, am-
pla defesa e paridade de armas.
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