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Resumo: A expansdo dos mercados globais no século XXI, fruto da
globalizacdo, possibilitou o rompimento de fronteiras por meio de tec-
nologias computacionais, softwares e uma releitura do sistema finan-
ceiro hodierno. Apds o colapso financeiro de 2008, sobreveio o nasci-
mento de uma nova forma de moeda, agora ndo mais fisica, mas digital,
sendo um criptoativo revolucionario conhecido como Bifcoin, que em
2021 superou 1 trilhdo em valor de mercado, ficando apenas atrds de
gigantes como Apple e outras. O criptoativo proporcionou o fomento
de debates sobre a liberdade de mercado, trazendo a tona a possibilida-
de de ocorrer transagdes econdomicas sem interferéncia de instituigdes
financeiras. Além disso, esbog¢ando a dificuldade de compreensao do
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assunto, vislumbra-se a crescente utilizacao das financas descentraliza-
das, que utilizam servigos monetarios sem intermediarios centralizados,
configurando verdadeiras plataformas de empréstimos e corretoras, se
posicionando como uma alternativa ao mercado tradicional. O ponto ne-
vralgico para a aceitacdo ou ndo das criptomoedas por parte dos gover-
nos esta relacionado com a premissa de que as moedas digitais possam
ser instrumentos para cometimento de crimes, em especial a “lavagem
de dinheiro”. No Brasil, inexistia legislacdo que cuidava do assunto,
entretanto em 2022 foi editada a lei n. 14.478, procurando regulamentar
aspectos relacionados aos criptoativos, inclusive acrescentando dispo-
sitivos na legislagdo criminal. Assim, observa-se dicotomia no cenario
atual envolvendo criptomoedas: de um lado, existe a tendéncia de regu-
lamentacdo, restringindo a liberdade financeira; e, de outro, expansao
do livre comércio e a liberdade econdmica. Em ambos os casos, existe
uma necessidade de especializacdo das autoridades, no sentido de pos-
sibilitar a utilizacdo da moeda digital no ciberespago, bem como evitar
fraudes financeiras aptas a distorcer o objetivo dos criptoativos.

Palavras-chave: Sistema Financeiro; Finangas descentralizadas; Crip-
toativos; Seguranga Publica.

Abstract: The expansion of global markets in the 21st century, a result
of globalization, has enabled the breaking of borders through compu-
tational technologies, software, and a re-interpretation of the current
financial system. After the financial collapse of 2008, there was the bir-
th of a new form of currency, now not physical, but digital, a revolutio-
nary crypto asset known as Bitcoin, which in 2021 exceeded 1 trillion
in market value, trailing only behind giants such as Apple and others.
The crypto asset has spurred debates on market freedom, bringing to
light the possibility of conducting economic transactions without inter-
ference from financial institutions. Furthermore, outlining the difficulty
of understanding the subject, there is the growing use of decentralized
finance, which uses monetary services without centralized intermedia-
ries, constituting true loan platforms and brokers, positioning itself as
an alternative to the traditional market. The key point for governments’
acceptance or rejection of cryptocurrencies is related to the premise
that digital currencies can be tools for committing crimes, especially
“laundering money”. In Brazil, there was no legislation dealing with
the subject, however, in 2022 law no. 14,478 was enacted, seeking to
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regulate aspects related to crypto assets, including adding provisions
in criminal legislation. Thus, a dichotomy is observed in the current
scenario involving cryptocurrencies: on one hand, there is a trend of
regulation, restricting financial freedom; and, on the other, expansion of
free trade and economic freedom. In both cases, there is a need for spe-
cialization of authorities, in order to enable the use of digital currency
in cyberspace, as well as to prevent financial fraud capable of distorting
the objective of crypto assets.

Keywords: Financial System; Decentralized Finance; Crypto Assets;
Public Security.

1 INTRODUCAO

O fenomeno da globalizagao com a abertura dos mercados em escala
mundial, diminuindo fronteiras por meio de tecnologias computacio-
nais e softwares avangados favoreceram a expansdo econdmica, exi-
gindo atualiza¢des do proprio sistema financeiro global. Diante desse
cenario de constante inovacao, outros modelos de politica monetaria
foram sendo construidos, especialmente apos a grande crise do merca-
do imobiliario americano em 2008, fato que causou inimeras incertezas
na economia mundial.

O presente trabalho se propde a responder o seguinte questionamen-
to: como a légica de expansao e crescimento econdmico dos mercados
globais no século XXI estao afetando o sistema financeiro e seguranca
publica no Brasil? Para responder a indagagdo proposta, faz-se neces-
sario uma breve andlise sobre a expansao do comércio globalizado e
como se deu a funcionalidade do sistema financeiro hodierno.

Num segundo momento serd necessario abordar o colapso financeiro
de 2008, ocasido em que concomitantemente sobreveio o nascimento
de um criptoativo® revolucionario que ganharia os mercados globais
nos anos seguintes, trata-se da moeda digital conhecida como bitcoin.
Ademais, sera verificada a aceitagcdo de criptomoedas como moeda de

3. Na presente pesquisa nao sera discutida a natureza juridica das cripto-
moedas (moeda, contrato, ativo financeiro, etc.). A nomenclatura criptomoe-
das, criptoativos, moeda digital ou virtual serdo tratadas como sindnimas.
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curso legal, bem como o advento das financas descentralizadas, tema
ainda pouco discutido no Brasil.

No derradeiro tdpico, sera abordado o tema de regulamentacao, es-
pecialmente como o caso € tratado no Brasil e também breve discussao
sobre o uso de criptomoedas nos crimes de lavagem de dinheiro e pira-
mides financeiras com indicagdo da maior operagao do género realizada
pelas autoridades brasileiras.

O artigo valeu-se da pesquisa bibliografica, explicativa e qualitativa,
fundamentando-se no conhecimento cientifico e método hipotético-de-
dutivo. O recorte temporal da pesquisa estd baseado em documentos,
noticias, atualizagdes e publicagdes observadas até o dia 29 de junho
de 2023, explorando fontes de informacdes ainda muito escassas na
literatura, uma vez que o tema ainda ¢ incipiente, dindmico e disruptivo.

2 SISTEMA FINANCEIRO E O LIVRE COMERCIO GLO-
BALIZADO

Com a vasta expansao do comércio internacional das ultimas déca-
das, houve uma integragao global das economias e ecossistemas finan-
ceiros em uma intensidade sem precedentes histdricos. O crescimento
do comércio, seguido pela expansdo dos movimentos de capitais, revo-
lucdes dos transportes, comunicagdes, computagdo e tecnologias ele-
tronica digitais, sdo as razdes subjacentes ao crescimento dos vinculos
comerciais e financeiros (MINSKY,1993).

Segundo Minsky (1993), a revolugdo dos transportes, comunicagao
e computacdo reduziu a prote¢do de mercados internos. O declinio das
barreiras naturais ao comércio € aos investimentos internacionais sig-
nificaram uma revisao das praticas até entdo estabelecidas. A remog¢ao
de barreiras e a possibilidade de diversificacdo internacional, aumen-
tando ndo sé a importancia das empresas multinacionais, portfolios de
bancos, intermediarios financeiros e uma diversificagdo internacional
crescente, fizeram emergir uma demanda por mecanismos limitantes de
perdas nos casos de movimentos cambiais acentuados.
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O sistema de politicas monetarias e econdmicas apdés a Segunda
Guerra Mundial definiu a forma que o capitalismo se manifestaria nas
proximas décadas. O Acordo de Bretton Woods* instituiu o que seriam
as bases da politica econdmica, tendo por principais objetivos promo-
ver a cooperacao econdmica, facilitagdo do comércio internacional, pa-
dronizagdo de politicas cambiais e constru¢ao de um sistema financeiro
multilateral entre paises (REIS, 2018).

Vale mencionar que o objetivo do acordo de Bretton Woods foi rede-
senhar o funcionamento do capitalismo mundial, a partir de um sistema
de regras que regulasse a politica econdmica internacional. O primeiro
passo seria garantir a estabilidade monetaria das nagdes, definindo que
cada pais seria obrigado a manter taxa de cdmbio de sua moeda “conge-
lada” ao dolar, a margem de manobra seria em torno de 1%, e a moeda
americana estaria ligada ao valor do ouro em uma base fixa. Na ocasiao,
foram criados o Banco Mundial ¢ o Fundo Monetério Internacional —
FMI (BARRETO, 2009).

O acordo foi amplamente favoravel aos Estados Unidos, permitindo
controle ndo so das relagdes financeiras entre paises, mas também sobre
toda a estrutura da economia mundial. As medidas do acordo perdura-
ram durante 20 anos, surgindo alguns problemas pontuais na metade da
década de 1960, a exemplo da desvalorizagao do dolar e degradagao das
financas norte-americanas (REIS, 2018).

Segundo Torres Filho (2015), o sistema financeiro somente tornou-se
funcional depois da segunda metade da década de 1980 e, a globalizagao
financeira se desenvolveu a partir de quatro vertentes complementares:
1) liberaliza¢ao dos mercados financeiros; ii) desintermediagao banca-
ria; iii) externalizag@o do risco; iv) elevada alavancagem. No presente
estudo, trataremos mais especificamente da vertente de liberalizagao
dos mercados financeiros e a desintermediagao bancaria.

4. Em 1944, na cidade de Bretton Woods, estado de New Hampshire, nos
Estados Unidos, foi realizada uma Conferéncia Monetaria ¢ Financeira das
Nagoes Unidas. O nome do acordo carrega o nome da cidade em que houve a
conferéncia das Nagoes Unidas.
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A liberalizagao financeira, consoante Arima Junior (2019), consiste
na retirada ou diminui¢ao de barreiras ao fluxo internacional de capitais.
O autor salienta que em recentes casos de liberalizacao financeira com
abertura abrupta e indiscriminada de capitais, quando desacompanhada
de medidas de fortalecimento institucional, podem gerar graves crises,
prejudicando inclusive o processo de crescimento economico do pais.

Neste sentido, Torres Filho (2015) indica que a liberalizacdo de dife-
rentes mercados financeiros constituiu um amplo espago concorrencial
unificado, permitindo grandes instituigdes concorrerem globalmente.
Embora de um lado, tal constru¢do permitiu um sistema monetario in-
ternacional baseado em um délar flexivel, de outro modo, criou proble-
mas regulatérios ainda ndo previstos.

Sobre a questdo da liberalizacdo e diminuicdo das restri¢des terri-
toriais decorrentes do livre mercado, Bauman (1999) menciona sobre
uma nova liberdade que ¢ corporificada no ciberespago eletronicamente
sustentado, discutindo a situacdo de extraterritorialidade da nova elite
global e a territorialidade for¢ada do restante da populacao. Bauman
(1999) indica, inclusive, que a disseminacdo do livre movimento do
capital € progressivamente isentado de controle politico e a economia
se torna uma area nao politica.

Referente a economia globalizada promovida pelo livre comércio,
Ulrich Beck tece criticas contundentes:

A afirmagdo de que o comércio mundial acirra a concorréncia e
acarreta a reducdo dos custos — o que representa, em ultima anali-
se, uma vantagem para todos — ¢ evidentemente cinica. Omite-se
que existem duas formas de se reduzir custos: alta economicidade
(tecnologia e organizagdo avangada etc.) ou entdo desrespeito aos
padroes de trabalho e de producdo. Cresce também, neste caso, a
rentabilidade, mas em func¢do de uma recaida numa variante tardia
de pirataria transnacional (BECK, 1999, p. 207).

Diametralmente oposto ao entendimento supramencionado, vale re-
gistrar a colocacdo de Rudiger Dornbusch expondo os beneficios da
liberalizagcdo comercial:
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Melhor alocag@o de recurso com ligagdo com custos e beneficios
sociais marginais; acesso a melhores tecnologias, insumos e bens
intermedidrios; uma economia mais apta a aproveitar as vantagens
de escala e de escopo; maior concorréncia doméstica; disponibili-
dade de externalidades de crescimento favoraveis, como a trans-
feréncia de “know-how”; e uma reviravolta na industria que pode
criar um ambiente Schumpeteriano direcionado especialmente para
o crescimento (DORNBUSCH apud PEREIRA, 2006).

Abordando a economia globalizada e seus reflexos nas bolsas de va-
lores do mundo ocidental, deve-se pontuar a crise do subprime, ocorrida
em setembro de 2007, sendo a maior crise desde a grande depressao de
1929. Conhecida como “bolha imobiliaria americana”, teve inicio em
julho de 2007 com o colapso hipotecario, levando diversas instituigdes
financeiras americanas para situagdo de insolvéncia. Foram concedidos
empréstimos hipotecarios de alto risco/podres (subprime mortage), ou
seja, sem garantias, transferindo crédito para terceiros de forma irres-
ponsavel. Para evitar mais quebras, os governos de varios paises inje-
taram bilhdes de ddlares nos bancos. O auge da crise foi a faléncia de
um dos bancos de investimentos mais tradicionais dos EUA, o Lehman
Brothers, no dia 15 de setembro de 2008, dia conhecido como segunda-
-feira negra. (REIS, 2021).

Embora existissem debates acerca do livre comércio, regulamentagdo
ou desregulamentacao conflitando com o desenvolvimento econdémico
e liberdade no movimento de mercado, o fato é que com o passar dos
anos e, especialmente apds a crise do subprime, um novo conceito de
financas fez surgir uma nova moeda, desta vez digital, envolvendo alta
tecnologia e conhecimento de softwares avancgados, e tal fato passou a
chamar ateng¢ao do sistema financeiro hodierno.

3 CRIPTOMOEDAS E FINANCAS DESCENTRALIZADAS:
NOVOS PARADIGMAS DO SISTEMA FINANCEIRO NO
SECULO XXI

Analisando a situacdo global financeira do século XXI, apds a crise
econdmica de 2008 e perda da privacidade financeira. O colapso do
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subprime com a quebra do banco Lehman Brothers ¢ indicado por eco-
nomistas como sendo um dos marcos da crise financeira e faléncia his-
torica dos Estados Unidos, trazendo até hoje discussoes e repercussoes
sobre o evento, ensejando novas formas de organizagdo monetaria e do
sistema financeiro.

O atual arranjo monetario do ocidente, conforme Ulrich (2014), fun-
damenta-se em dois pilares: i) monopoélio da emissdo da moeda com leis
de curso legal forgado; ii) banco central, responsavel pela organizacao e
controle do sistema bancario. Além disso, na maioria dos paises, a fun-
¢do de emissdo de moeda ¢ delegada pelo Estado a um banco central.
Nota-se, dessa forma, uma patente intervengdo governamental no am-
bito monetario. O autor também aponta que hoje, as moedas emitidas
pelos governos nao tém lastro algum, sendo a confianca dos governos.
O padrao-ouro nao passa de um fato historico.

Ainda sobre o tema, Ulrich (2014) indica a queda do Lehman Bro-
thers como um ponto de inflexdo na crise, pois a partir daquele mo-
mento os bancos centrais passaram a atuar com discricionariedade e
arbitrariedade sem precedentes no mundo desenvolvido. Restando ao
cidaddo comum assistir o valor do seu dinheiro esvair-se, sob as teorias
dos banqueiros centrais alegando atuar em prol da estabilidade de pre-
cos. Veja:

A realidade ¢ que recorrer a impressao de dinheiro € algo que os
governos naturalmente fizeram ao longo da historia para financiar
seus déficits, para custear suas guerras ou para sustentar um estado
perdulario incapaz de sobreviver apenas com os impostos cobrados
da sociedade. O poder de imprimir dinheiro ¢ tentador demais para
nao ser usado. (ULRICH, 2014, p. 36)

Neste contexto, a crise financeira de 2008, também impulsionada
pela globalizacdo, desregulamentacdo financeira, incredibilidade nos
governos e sistemas monetarios, acabou gerando inseguranca econdmi-
ca, incertezas e a busca por uma maior estabilidade nas moedas, razao
pela qual foram surgindo novas tecnologias de carater computacional
almejando formas alternativas no mercado financeiro.
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Segundo Pires (2017), diante deste cenario de incertezas, surgiram
novas tecnologias baseadas em algoritmos criptografadas (conjunto de
valores matematicos com os quais tanto remetente quanto destinatario
concordam) em transacdes financeiras, como a blockchain. Tal aparato
traz como objetivo a descentralizagdo como medida de seguranca. Ex-
plicando melhor, sdo bases de registros e dados distribuidos e compar-
tilhados com fung¢do de criar um indice global para todas as transagdes
que ocorrem em uma determinada rede, sendo reagao inovadora frente
a falta de limites e regras impostas pelo cassino financeiro do capitalis-
mo global.

Ainda sobre a tecnologia blockchain, vale destacar a licao de PI-
LKINGTON, citado por CHICARINO (2017):

O blockchain ou cadeia de blocos, funciona como um livro-ra-
730, de forma publica, compartilhada e universal, cria consenso
e confianca na comunicagdo direta entre duas partas, ou seja, nao
ha necessidade do intermédio de terceiros. Pode ser utilizado para
comunicacdes em cadeia de fornecimento, gerenciamento de iden-
tidade digital, contratos inteligentes e diversas outras aplicacdes,
criando conceitos e permitindo novas possibilidades. Normalmente
institui¢des como bancos ou cartdrios sdo responsaveis pela guar-
da, seguranca e registro das transagdes, sdo os chamados terceiros
de confianca. O blockchain elimina a necessidade destas entidades,
pois todos os registros sdo publicos e mantidos de forma descen-
tralizada por diversos participantes da rede. (PILKINGTON apud
CHICARINO, et al., 2017).

Dessa inovacdo surgiu uma moeda digital em 2008 chamada de bi-
tcoin (BTC), no auge da crise financeira do subprime, supostamente
criada por Satoshi Nakamoto, sendo uma “criptomoeda concebida
como uma forma criptografada do dinheiro capaz de subverter ou trans-
gredir a regulamentacao juridica de Estados e agentes financeiros glo-
bais territorializados” (PIRES, 2017, p. 411).

O desenvolvimento do criptoativo acima mencionado aconteceu a
partir de uma arquitetura de redes de computadores, configurada por
pontos de articulagdo interconectados via P2P (peear-to-peear, ponto
a ponto, redes conectadas que compartilham arquivos na internet). Os
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registros das transacdes da rede P2P sdo operados em cadeia de blocos
de algoritmos, realizando o processamento dos dados por meio de crip-
tografia (PIRES, 2017).

Segundo Pires (2017), o bitcoin é a inovagao financeira mais impor-
tante do periodo atual. As operagdes realizadas com a criptomoeda re-
querem forte capacidade de processamento e conhecimento para operar
com softwares sofisticados no emergente mercado de moedas virtuais.

Sobre a inovagao financeira ¢ sua ado¢ao de maneira institucional
pelos governos, vale destacar que no dia 07 de setembro de 2021, El
Salvador se tornou o primeiro pais a adotar o criptoativo como moeda
de curso legal. Com a publicagdo da “Lei do Bitcoin”, as empresas es-
tao vinculadas a aceitar pagamento com a criptomoeda, bem como em
dolar americano — moeda oficial no pais que também permanecera em
curso legal juntamente com a criptomoeda (ESPOSITO; RENTERIA,
2021).

A adocdo da criptomoeda em El Salvador ndo aconteceu de forma
pacifica, manifestantes contrarios a administracdo do presidente Nayib
Bukele destruiram um “quiosque Chivo” — semelhante a um caixa ele-
tronico adaptado para bitcoin. O fato aconteceu no dia 15 de setembro
de 2021, oito dias ap0s o pais adotar o criptoativo como moeda de curso
legal (WRIGHT, 2021).

Com relacdo a adocao do Bitcoin por El Salvador e os reflexos destas
operagoes a curto € médio prazo, destaca-se que, atualmente (junho de
2023), devido as oscilagdes do prego do ativo digital, o Pais tem um
decréscimo de 29% em relacdo a média do preco em que o ativo digital
foi comprado em 2021 (INFOMONEY, 2023).

Na contramao de El Salvador, no dia 24 de setembro de 2021, o Ban-
co Popular da China indicou que todas as criptomoedas, incluindo o
bitcoin, ndo sao moedas fiduciarias e ndo podem circular no mercado.
Também foi determinado que todas as transagdes com criptoativos, bem
como servigos prestados por corretoras fora da China sdo consideradas
atividades ilicitas caso realizadas por cidadaos chineses. Este fato nao
¢ inédito, desde 2009 a China tenta proibir o uso de moedas digitais no
seu territorio (INFOMONEY, 2021).
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Importante também relatar o recente caso da Evergrande Real State,
uma das maiores empresas do ramo imobiliario e, também, a incorpora-
dora mais endividada do mundo. A empresa esta sendo apontada como
simbolo dos excessos da bolha imobiliaria chinesa, inclusive no dia 20
de setembro as noticias sobre possivel calote da empresa fizeram as
bolsas de valores mundiais cairem por temores de uma crise imobiliaria
de escala global (LIY, 2021).

Além da China, existem outros paises que proibiram o uso de bit-
coin e outras criptomoedas, podem ser mencionados: Tailandia, China,
Taiwan, india, Alemanha, Bolivia e Rassia. Vale salientar que a Alema-
nha aceita o bitcoin como moeda virtual privada, mas nado como moeda
publica (BITCOINONAIR, 2021).

O tema ¢ polémico e atual, esta se desenvolvendo de forma muito
acelerada, os mercados financeiros tradicionais, bem como os governos
estdo agitados, procurando formas de regulamentar este mercado que
em 2021 ja movimentou mais de 2 trilhdes de ddlares segundo dados do
més de abril de 2021 (FORBES, 2021).

Para se ter uma nocao da expressdo de crescimento do bitcoin, o crip-
toativo superou 1 trilhdo de valor de mercado durante o ciclo de alta.
Em setembro de 2021, ficou atras somente das gigantes Apple, Micro-
soft, Alphabet (Google), Saudi Aramco, Amazon e Facebook. Ademais,
vale ressaltar que o bitcoin superou em valor de mercado o equivalente
ao produto interno bruto (PIB) de varios paises como Africa do Sul,
Colémbia, Emirados Arabes Unidos e Sui¢a (DIGITAL, 2021).

Conforme Pires (2017), ¢ inegavel que o uso de criptomoedas e a
expansao tecnologica estao provocando uma grande transformagao no
mundo financeiro do século XXI. Sobre a falta de instrumentos regu-
latérios para o funcionamento do sistema financeiro internacional e sua
correlagdo com a criagdo de novas tecnologias, segue trecho interes-
sante:

A tecnologia do bitcoin representou uma reagdo “anarquica” nao
intencional a falta de instrumentos regulatorios e normativos para o
funcionamento do sistema financeiro internacional. O uso de tecno-
logias descentralizadas, baseadas na blockchain, tornou-se o princi-
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pal desafio das principais corporagdes financeiras do periodo atual
(PIRES, 2017, p. 412)

Em relacdo a nao aceitagao do bitcoin como moeda de curso con-
suetudinario, existem alguns argumentos utilizados pelos governos: 1)
operar em um ambiente de elevado grau de anonimato global; b) pode
se transformar em uma ferramenta para diversos tipos de crimes; ¢) ndo
pode ser controlado por Estados e nem regulado por autoridades ban-
carias; e) pode provocar evasao e lavagem de dinheiro (PIRES, 2017).

Outrossim, situacdo que torna mais complexo esse mundo tecnold-
gico, ¢ a crescente utilizacao das finangas descentralizadas (descentra-
lized finance - DeF1). Trata-se de infraestruturas por meio de softwares
que utilizam criptomoedas visando criar servigos monetarios sem inter-
mediarios centralizados. O DeFi representa uma infraestrutura, como
plataformas de empréstimos e corretoras com objetivo de inovar em
sistemas financeiros tradicionais. A eliminagdo de intermediarios € o
ponto crucial, configurando uma alternativa ao mercado que conhece-
mos hoje (NASCIMENTO, 2021).

Segundo Popescu (2020), as finangas descentralizadas, também co-
nhecidas como Open Finance, tratam-se de um conjunto de blockchain,
ou seja, servigos financeiros baseados em aplicativos cujo objetivo €
aumentar ou substituir o sistema financeiro atualmente existente através
de contratos inteligentes. Por meio das DeFi os servigos financeiros po-
dem se tornar acessiveis a qualquer pessoa®, bastando um dispositivo e
conexao com internet.

Para Pires (2017), o capitalismo financeiro ndo conseguiu ainda se
adaptar e apropriar dos elementos de inovacao gerados pelas tecnolo-
gias de inteligéncia computacional, ou considera que os lucros podem
ndo ser tdo vantajosos como atualmente no que o autor chama de cassi-
no das moedas podres e deslastreadas (sem lastro de valor em alguma
moeda de curso legal).

5. As finangas descentralizadas (DeFi), trata especificamente da desinter-
mediagdo bancaria, pois elimina a necessidade de terceiros para utiliza¢do dos
servicos financeiros.
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O mesmo autor ainda ressalta que continua crescente a aceitagao do
bitcoin por importantes empresas e organizacoes da sociedade civil que
defendem liberdade de expressdo e neutralidade na rede com direito a
privacidade e uso de softwares livres. Afirma que o uso de uma moeda
virtual tem uso social com menos riscos e lucros bancarios especulati-
vos, inclusive organizagdes de ajuda humanitaria e caridade (Greenpe-
ace, Save the Children, Wikimedia Foundation) atualmente estdo acei-
tando bitcoin para financiamento de suas ag¢des. (PIRES, 2017).

4 REGULAMENTACAO E ATUACAO DA SEGURANCA
PUBLICA NO AMBITO CRIMINAL

Conforme visto no topico anterior, existem diversos argumentos para
a ndo aceitagdo de criptomoedas por parte dos governos. Entre as di-
versas justificativas, serd abordado neste topico mais especificamente a
premissa das moedas digitais serem um instrumental para cometimento
de crimes — especialmente lavagem de dinheiro — e o argumento da falta
de regulamentacao.

Diversos atores politicos internacionais buscam coibir as possibili-
dades de uso das criptomoedas, fundamentando na probabilidade de
lavagem de dinheiro e financiamento terrorista. As medidas podem ser
proibitivas ou por implementagao de regulamentagdes. A principal au-
toridade de regulacdo, monitoramento e promog¢ao de politicas antila-
vagem de dinheiro na seara internacional ¢ o Grupo de A¢do Finan-
ceira contra a Lavagem de Dinheiro e o Financiamento do Terrorismo
— GAFI (KURTZ; RODRIGUES, 2019).

A abordagem do GAFI enfatiza a expansdo das capacidades preven-
tivas e repressivas dos Estados em ambito doméstico, nao possuindo
finalidade de controle sobre a circulagdo transfronteirica de bens e ca-
pitais oriundos de ilicitos. Isso ¢ executado através de duas estratégias:
1) promog¢ao de harmonizagao legislativa entre ordenamentos juridicos
domésticos para reducdo das possibilidades de fuga de capital para pa-
ises ndo-regulados; ii) incentivo a cooperagdo juridica internacional e
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compartilhamento de informagdes entre os Estados (KURTZ; RODRI-
GUES, 2019).

Segundo documentos oficiais e literatura sobre o tema, existem duas
linhas de preocupacdo que abordam criptomoedas e medidas de gover-
nanca:

1) as facilidades (pseudoanonimato e descentralizag@o) que elas re-
presentam para os processos de colocagdo, estratificagdo e integra-
¢do de valores ilicitos, e ii) a dificuldade em regular as transagdes
efetuadas por meio de sua tecnologia-base, os protocolos block-
chain. Enquanto que a evidéncia concreta da frequéncia do uso de
criptomoedas como veiculo de praticas de lavagem de dinheiro nao
¢ conclusiva, para fins regulatérios ndo se pode ignorar o risco e
o potencial que as criptomoedas representam (KURTZ; RODRI-
GUES, 2019, p. 50).

Em relagdo ao tema Fernando Ulrich argumenta:

Sob a alegagdo de impedir o financiamento de atividades terroristas
e lavagem de dinheiro, quem acaba sofrendo as consequéncias da
supervisao e espionagem sao os cidadaos de bem, que encontram
cada vez mais dificuldade para proteger seus ativos e mové-los a
qualquer jurisdi¢ao fora do alcance dos governos. Em paises emer-
gentes, cujo historico de estritos controles de capitais é bastante
notorio, a falta de liberdade financeira ndo é novidade. Mas aos
cidadaos de paises de primeiro mundo, esse novo paradigma nao ¢
nada bem-vindo (ULRICH, 2014, p. 40).

No Brasil, inexistia regulacao legislativa que atendesse aos padroes
internacionais da politica antilavagem de dinheiro relacionada a ativos
digitais; existia apenas uma norma reguladora, Instru¢do Normativa
1.888/19, sendo a normativa da Receita Federal que disciplina a obri-
gatoriedade de prestagdo de informacgdes relativas as operagdes com
criptoativos, evidenciando uma finalidade de realizar apenas o controle
tributario sobre valores relevantes (SANTANA; MORAES, 2019).

Em 21 de dezembro de 2022, foi promulgada a lei n. 14.478, tendo
por finalidade dispor sobre diretrizes a serem observadas na prestagao
de servigos de ativos virtuais € na regulamentacao das prestadoras de
servicos de ativos virtuais, além de alterar/acrescentar dispositivos ao
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Codigo Penal e leis especiais direcionadas ao sistema financeiro nacio-
nal. Embora a lei seja de 2022, apenas entrou em vigor em junho de
2023, sendo ainda prematura a discussao acerca das modificagdes que
ela causard na seara juridica e financeira nacional.

Com relagdao ao combate aos crimes financeiros envolvendo cripto-
moedas, deve-se mencionar operagdo da Policia Federal, Ministério Pi-
blico Federal e Receita Federal, iniciada em agosto de 2021, que apenas
em sua primeira fase apreendeu um total de 591 bitcoins, equivalente
na cotacdo do dia (21 de agosto de 2021) em valores de aproximada-
mente 150 milhdes de reais. A operagao intitulada Kryptos® trata-se da
maior atuacao do género no Brasil, tendo por finalidade desarticular
uma organizag¢ao criminosa envolvendo fraudes bilionarias e piramides
financeiras (GRELLET, 2021).

Interessante mencionar que a Camara Criminal do Ministério Publi-
co Federal, concordou com a liquidacdo imediata dos criptoativos apre-
endidos, indicando o deposito em conta judicial e criando um grupo de
trabalho para elaborar roteiros ¢ manuais de atuagdo que auxiliem em
casos envolvendo moedas digitais (MINISTERIO PUBLICO FEDE-
RAL, 2021).

Ademais, consoante o roteiro de boas praticas de investigagao ela-
borado pela Estratégia Nacional de Combate a Corrupgdo e Lavagem
de Dinheiro (Enccla), as criptomoedas apreendidas foram transferidas
para uma conta do MPF, em corretora brasileira de criptoativos e, de-
vido a volatilidade das moedas digitais, recomendou-se conversao em
moeda soberana.

Conforme o proprio 6rgao ministerial, diante da situagao em analise
ser uma novidade e pouco usual, foi necessaria uma consulta a Camara
de Coordenacdo e Revisdo da area criminal do MPF sobre os procedi-
mentos praticos a serem adotados neste caso concreto.

6. O termo kryptos ¢ proveniente do grego e significa oculto, obscuro,
escondido. A operagdo envolveu o cumprimento de mandados de prisdo
preventiva, prisdo temporaria, mandados de busca e apreensdo nos estados do
Rio de Janeiro, Sdo Paulo, Ceara e Distrito Federal.
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Destaca-se que a operagdo Kryptos se encontra em sua sétima fase,
sendo que em maio de 2023 a policia federal cumpriu mandados de
busca e apreensdao em diversos estados do Pais, expedidos pela 3* Vara
Federal Criminal do Rio de Janeiro. O foco da indicada fase (sétima) foi
a apreensdo de bens moéveis de luxo (carros, motos etc.), com valores
que, somados, ultrapassam os 3 (trés) milhdes de reais, para impedir
que os bens sejam transferidos a terceiros, situagdo ocorrida anterior-
mente, em 2021. (ABDALA, 2023).

Em considerag@o aos crimes envolvendo criptomoedas, Mariana An-
drade destaca:

O combate a atividade criminosa também se estende as modalidades pra-
ticadas em esfera virtual, entretanto, quando os casos envolvem o uso de
bitcoins, a persecugdo torna-se mais complexa em razao do sigilo dos da-
dos dos usuarios ¢ das lacunas de controle quanto as operacgdes realizadas
por uma instituicdo financeira centralizadora de informagdes. Entretanto,
¢ necessario refletir sobre os mecanismos legais de controle da atividade
financeira, sob o risco de a permissividade em prol da liberdade financeira

estabelecer um novo caminho para a facilitagdo quanto ao cometimento de
atividades ilicitas (ANDRADE, 2017, p. 57).

Diante desse cendrio incipiente, percebe-se que a atuacao de politica
criminal e, especialmente, a seguranga publica, ainda carece de instru-
mental apto para tratar destes casos especificos. Os estudos estdo em
fase inicial, exigindo dos agentes atuantes nestes crimes um aprimo-
ramento especializado cada vez mais amplo sobre tecnologia compu-
tacional e sistema financeiro para que efetivamente possam fiscalizar,
prevenir e reprimir casos semelhantes.

5 CONCLUSAO

A expansdo do livre comércio fundamentado nas tecnologias com-
putacionais, softwares avangados e a ampliacdo do conceito de territo-
rio baseado no fendmeno da globalizagdo, oportunizou a expansao dos
mercados € um crescimento econdmico acelerado. Também demons-
trou a fragilidade do sistema financeiro em face da crise economica de
2008.
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Diante do cendrio apresentado, o instrumental financeiro proposto
pelo surgimento das criptomoedas como forma alternativa de mercado
causou uma agitacdo nos mercados tradicionais, bem como nos mode-
los de politicas monetarias até entdo praticadas pelos Estados. Alids,
hodiernamente, a pauta do dia esta no debate da aceitagdo, proibicao,
taxacdo e regulamentagdo dos ativos digitais.

Quanto a resposta ao problema proposto pela presente pesquisa, per-
cebe-se que a logica de expansdo e crescimento econdmico dos merca-
dos globais no século XXI esta acontecendo de forma muito acelerada e
impactando a esfera global. Especificamente no Brasil, a normativa que
trata do tema prevé apenas a regulamentacao com objetivo declaratorio
para fins tributarios.

No aspecto criminal e de seguranca publica, percebe-se que nao ha
ainda uma legislacao vigente e orientagdo para tratar exclusivamente
das situacdes de crimes de lavagem de dinheiro praticado por meio de
criptoativos. Na superveniéncia destes delitos as autoridades estao for-
mando grupos de estudos e elaborando manuais e roteiros de atuagao
com objetivo de auxiliar nesses casos especificos.

Por fim, nota-se que existe uma dicotomia no cendrio atual envolven-
do criptomoedas, de um lado, ha uma forte tendéncia de regulamenta-
¢do, tributagdo ou mesmo ndo aceitacdo das moedas digitais, fato que
restringe a liberdade financeira; de outro, a expansdo do livre comércio
e a liberdade econdmica. Em ambos os casos h4 necessidade de es-
pecializacdo das autoridades no sentido de possibilitar a utilizagdo da
moeda digital no ciberespago, bem como evitar que fraudes financeiras
ocorram e distorcam o objetivo dos criptoativos, qual seja, uma forma
complementar alternativa no ambiente financeiro.
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