DOI: http:/dx.doi.org/10.14295/revistadaesmesc.v26i32.p113

ADMISSIBILIDADE DA QUEBRA
DO SIGILO DO WHATSAPP NA
INVESTIGACAO CRIMINAL: A LUZ
DO PRINCIPIO DA PRIVACIDADE

ADMISSIBILITY OF WHATSAPP
CONFIDENTIALITY BREACH IN
CRIMINAL INVESTIGATION IN THE
LIGHT OF THE PRIVACY PRINCIPLE

Débora Motta!

Resumo: A presente pesquisa busca
analisar a quebra do sigilo, relativo ao
uso do aplicativo WhatsApp, na pratica
das condutas criminosas, verificando a
interpretacdo extensiva das normas ju-
ridicas realizada por meio dos aplica-
dores da lei, devido a auséncia de nor-
ma regulamentadora propria que abor-
de a questdo criminal das novas tecno-
logias comunicacionais. Desse modo,
busca-se verificar a possibilidade da
aplicagdo das leis vigentes, criadas
sem prever o avango descontrolado da
tecnologia ou seu uso como ferramen-
ta da criminalidade, como explorar a
admissibilidade de aplicacdo analoga
a situacOes concretas semelhantes,
mas substancialmente diversas. Além
disso, verificar os entendimentos ju-
risprudenciais sobre a temdtica da
quebra de sigilo, informacdes e da-
dos do referido aplicativo, bem como
apresentar indicios de consequéncias a

violag@o dos direitos constitucionais e
os limites da atuagdo Estatal na bus-
ca de elementos probatodrios. Trata-se
de pesquisa bibliografica, realizada
sobre 0 método dedutivo, pautada em
fundamentacdo doutrinaria, aplicacdo
da legislagdo especial que trata da in-
terceptacao telefonica e entendimen-
tos jurisprudenciais, notadamente em
julgados dos tribunais, especialmente
o Tribunal de Justiga catarinense e os
Tribunais Superiores, fazendo uma
analise dos principais entendimentos e
discordancias existentes.

Palavras-chave: Comunicagdo. Si-
gilo. Privacidade. Lei n. 9.296/96.
WhatsApp.

Abstract: This research seeks to
analyze the breach of confidentiality
regarding the use of the WhatsApp
application in the practice of crimi-
nal conduct, verifying the extensive
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interpretation of legal rules by law
enforcers, due to the absence of its
own regulatory rule that addresses the
criminal of the news communication
technologies. Thus, we seek to verify
the possibility of applying the existing
laws, created without foreseeing the
uncontrolled advance of technology or
its use as a tool of crime, as well as ex-
ploring the admissibility of analogous
application to similar but substantially
different concrete situations. In addi-
tion, it seeks to verify the jurispruden-
tial understandings on the subject of

as presenting evidence of consequen-
ces of violation of constitutional rights
and the limits of state action in the sear-
ch for evidence. For the elaboration of
the work, a bibliographic research was
used, using the deductive method, from
the doctrinal one, the application of the
special legislation that deals with the
telephone interception and jurispru-
dential understandings, notably those
Courts of the Santa Catarina and Supe-
rior Courts, and an analysis of the main
existing understandings and disagree-
ments on the subject.

breach of confidentiality, information

and data of the said application, as well Keywords: Communication. Secrecy.

Privacy. Law n° 9.296/96. WhatsApp.

1. INTRODUCAO

Desde a globalizacdo a tecnologia passou a conquistar seu
espaco. De forma acelerada, o avango tecnologico atingiu to-
das as esferas sociais, ideologicas, etarias, econdmicas, expan-
dindo-se e fixando raizes, tornando-se um item indispensavel
ao funcionamento da vida humana.

Naturalmente, com o desenvolvimento da sociedade e,
agora, com o acelerado avanco da tecnologia, os entendimen-
tos, ideologias e informagdes surgem rapidamente, alteram-se,
fundem-se, extinguem-se, ou simplesmente, passam a ter in-
terpretacdes diversas, de acordo com 0 momento em que sao
acessadas. Assim, a partir da promulgacdo da Constituicao
Federal de 1988, muitos direitos foram garantidos, interpre-
tagOes foram alteradas e, principalmente, a tecnologia passou
a fundir-se e guiar a vida em sociedade, tomando espagos so-
ciais, pessoais e profissionais, influenciando — potencialmente
a educacao e o0 acesso ao conhecimento.

Em face dessa atualizagdo tecnoldgica e comunicacional, a
legislacdo ja vigente ndo abordou explicitamente a existéncia
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das novas tecnologias e seus acessorios, forcando aos aplica-
dores do direito fazerem uso de novas estruturas normativas,
muitas vezes, por meio da aplicagdo extensiva, para lidar com
os riscos e as oportunidades trazidas pelas inovagdes. Assim,
em decorréncia das aplicagdes analdgicas e do vasto campo
juridico em que a sociedade esta inserida, surgem entendimen-
tos antagdnicos que, muitas vezes, entram em conflitos com os
direitos fundamentais garantidos.

Ressalta-se que, dentre os principais avangos comunicacio-
nais presentes neste século, especialmente entre os brasileiros,
se encontra o uso do aplicativo WhatsApp, uma vez que, devi-
do a vida atribulada e cheia de compromissos, obtém-se infor-
macgoes de forma voraz, por meio de aparelhos que substituem
os computadores e notebooks, atendendo intmeras funcoes,
geralmente, com apenas um clique, perdendo-se a necessidade
da comunicacao falada, preferindo escrever rapidamente com
dados acessados imediatamente pelo receptor, quebrando as
barreiras das distancias, bem como evitando, em suma, que
terceiros saibam da mensagem a ser transmitida.

Nesse sentido, devido ao sigilo que ¢ prometido e propor-
cionado pelo aplicativo, os usudrios se sentem seguros para
conversar, comprar, trocar informacdes profissionais, educa-
cionais e sigilosas. Além disso, o sigilo das comunicagdes ¢
garantido previamente pela Lei maior, possuindo os nacionais
€ quem quer que esteja no territorio brasileiro, garantia de nao
ter esta parcela de intimidade infringida.

Todavia, apesar do direito existir desde a concepcao da ideia
de Estado, o homem continua violando as regras sociais ¢ pri-
vando terceiros das liberdades e direitos a si garantidos em nos-
sa Constitui¢do. Assim, permanece a existéncia do crime como
uma natureza propria do homem, desrespeitando o contrato so-
cial e ferindo o patriménio, a liberdade e a vida dos demais.

Dessarte, a existéncia do crime adequa-se a moral, a cul-
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tura, a0 momento historico ¢, sobretudo, aos avangos tecnolo-
gicos enraizados na sociedade. De forma proporcional, apesar
da descoberta do fato criminoso, que fere os direitos Cons-
titucionais, ser de interesse publico, nota-se que inclusive o
criminoso, incondicionalmente, possui direitos fundamentais
que devem ser respeitados pela sociedade e pelo ente Estatal.
Desse modo, ndo podera a lei ser relativizada pelo prazer dos
juizes, membros do Ministério Publico, das autoridades poli-
ciais, dos servidores da justica, ou simplesmente, atender os
anseios de seguranga dos terceiros lesados.

Portanto, o presente estudo busca, por meio da utiliza¢do da
doutrina, de normas legislativas e de entendimentos jurispruden-
ciais, delimitar a possibilidade de obtencao de dados, provenien-
tes do aplicativo WhatsApp, diretamente no aparelho celular do
investigado e seu uso como prova no ambito criminal.

2. ADMISSIBILIDADE DA QUEBRA DE SIGILO

Precipuamente, nos ultimos anos, o avango crescente do
aplicativo WhatsApp, viabilizou o acesso a informagdes e alte-
rou a forma das pessoas se comunicarem. Contudo, dentre os
usudrios que utilizam essa ferramenta, ha aqueles que ferem o
ordenamento juridico utilizando o facil acesso comunicacional
na realizacdo de atos criminosos.

De maneira geral, para o acesso das informacdes trocadas por
essas pessoas, que objetivam ilicitos, ndo € possivel obter as in-
formacdes por meio da empresa ou realizando, em tese, uma in-
terceptagdo telefonica propriamente dita, pois além do sigilo das
informacgdes existe o fato da comunicagdo, geralmente, ser escrita.

E importante frisar que, a quebra de sigilo realizada dire-
tamente no aparelho apreendido deve ter sua forma procedi-
mental regida com respaldonas leis vigentes aplicaveis no or-
denamento patrio. Que, apesar de ndo terem sido criadas para
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atendé-la, ¢ a legislacdo mais adaptavel para regular a quebra
de sigilo do aplicativo WhatsApp.

Ante o exposto, € necessario contextualizar os direitos dos
usudrios que utilizam o aplicativo, verificando a possibilidade
de relativizacdo dos direitos e garantias, bem como a maneira
pela qual serd realizada sua quebra, objetivando manter a vali-
dade e admissibilidade nos autos criminais, de acordo com as
regras vigentes no ordenamento juridico brasileiro.

2.1. Garantias constitucionais e sua relativizacao

Inicialmente, Sarlet (2015, p.438) traz como direito basi-
lar para a protecdo da dignidade humana o crivo do direito a
privacidade, que, apesar de nem sempre ter sido tratado ex-
pressamente nas Constitui¢cdes Patrias anteriores, sem duvida,
¢ um direito de extrema importincia para as pessoas, sendo
garantido pela atual Constituicdo Federal, promulgada em
1988. Ademais, o expresso reconhecimento da vida privada
desenvolve-se em convergéncia com os demais direitos funda-
mentais constitucionais, como a intimidade, inviolabilidade de
domicilio e das comunicagoes.

Nesse sentido, convém frisar que os referidos direitos sdo
essenciais a saide mental do ser humano, pois lhe asseguram
condigdes para o livre desenvolvimento da sua personalidade.
(SARLET, 2015, p. 439).

Ademais, devido ao fato de os aludidos direitos associa-
rem-se diretamente a dignidade da pessoa humana, o individuo
possui autonomia da vontade e livre-arbitrio, pois “[...] o direi-
to a privacidade confere ao individuo a possibilidade de con-
duzir sua propria vida da maneira que julgar mais conveniente,
sem intromissao da curiosidade alheia, desde que nao viole a
ordem publica, os bons costumes e os direitos de terceiros”.
(NOVELINO, 2015, p. 409).

Embora se busque tracar uma distin¢ao entre o direito da
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privacidade e da intimidade, a fluidez existente entre as di-
versas esferas da vida privada ndo a torna clara e completa.
Assim, de acordo com Sarlet (2015, p. 439) e Novelino (2010,
p. 410), utiliza-se como referéncia a “Teoria das Esferas”,
adotada pela jurisprudéncia e doutrina alema, na qual pode se
estabelecer uma variagdo de grau de protecdo a privacidade,
de acordo com a personalidade afetada. Desse modo, ambos
doutrinadores concordam com a existéncia de uma esfera in-
tima: na qual o nucleo essencial ¢ intangivel, pois trata do
modo de ser do um individuo.

Em relagdo as outras esferas da vida privada, hd uma dis-
cordancia conceitual entre os doutrinadores. Sarlet (2015, p.
439-440) alega a existéncia da esfera privada, compostos por
aspectos nao sigilosos, sendo possivel a ponderagdo em rela-
¢do a outros bens juridicos; e,a esfera social, na qual se situam
os direitos da imagem e da palavra.

Por sua vez, Novelino (2010, p. 409-410) entende que existe
uma esfera da publicidade, em que os atos praticados sdo rea-
lizados em locais publicos com o desejo de torna-los transpa-
rentes; uma esfera pessoal que abrange as relagdes com o meio
social, sem existir a vontade ou interesse na sua publicidade ou
na sua divulgacdo; e por fim, a esfera privada que compreende
os dados relativos a situagdes de maior proximidade pessoal.

Devido aos seus sentidos diversos, sem logro de definir
com precisdo o direito a privacidade, ratifica-se que € possivel
identificar a existéncia de parametros, alguns mais no ambi-
to aberto, outros no ambito intimo, permitindo sua aplicagdo,
desde que haja ponderagdo. Assim “a violacao do direito a pri-
vacidade somente podera ser adequadamente aferida a luz das
circunstancias do caso concreto”. (SARLET, 2015, p. 440).

Segundo o que estabelece o art. 5°, inciso X, da Constitui-
cao Federal (BRASIL, 1988), “sdo inviolaveis a intimidade,
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a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente
de sua violagao™.

Nesse aspecto, ¢ importante frisar que o referido direito as-
segura a garantia de viver sem a constante interferéncia do Es-
tado ou de terceiros, no que toca aos aspectos da vida pessoal
e familiar. Portanto, o individuo encontra-se no controle das
informacdes que lhe dizem respeito, pois sao informacdes ati-
nentes a sua vida pessoal. (SARLET, 2015, p.440). Ou seja, “o
direito a privacidade consiste num direito a ser deixado em paz
[...] na protegdo de uma esfera autonoma da vida privada, no
qual o individuo pode desenvolver a sua individualidade [...],
sem que ele seja compelido a determinados comportamentos
[...]”. (SARLET, 2015, p. 441).

Além do mais, a esfera de privacidade possui conexdao com o
principio da proporcionalidade, a qual sofrera variagdes de acor-
do com o ambito em que estiver inserida. Assim, quanto o ambi-
to € aberto, € possivel existir uma intervengao do Estado, desde
que ocorra a observagdo dos critérios da proporcionalidade no
caso concreto e busque salvaguardar outros direitos fundamen-
tais constitucionalmente assegurados. (SARLET, 2015, p. 441).

Nesse bojo particular, ¢ oportuno esclarecer que o “direito a
privacidade ndo se revela ilimitado e imune a intervengoes res-
tritivas”. (SARLET, 2015, p. 443). Em outras palavras, devido
ao fato da Constitui¢do ndo delimitar expressamente a abran-
géncia dos direitos relativos a privacidade e a intimidade, am-
bas receberam um elevado grau de prote¢ado, permitindo que sua
relativizag@o ocorra apenas em casos restritos, de forma justifi-
cada e sob a necessidade de assegurar outros direitos fundamen-
tais constitucionalmente protegidos. Isto €, jamais se reduzira
os presentes direitos a ponto de extingui-los ou menospreza-los,
mas ¢ possivel mitigé-los proporcionalmente para atender ou-
tros direitos assegurados. Assim, consagra-se o entendimento da
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relativizagdo dos mencionados direitos, desde que, em determi-
nadas situagdes, para atender a supremacia do interesse publico
em detrimento da privacidade do ser individual.

No entendimento em apreco, estabelece o art. 5° inciso
XII, da Constituicao Federal (BRASIL, 1988) que o sigiloati-
nente as correspondéncias e as comunicagoes telegraficas, tele-
fonicas e de dados sdo inviolaveis pela lei constitucional, salvo
em relagdo a comunicacgao telefonica em que se podera ocorrer
a quebra de sigilo, objetivando atender investigacdo criminal
ou determinada instru¢do processual penal.

A Carta Magna, ao tornar o presente sigilo inviolavel, bus-
cou proteger do crivo da intervencdo Estatal o contetido da
mensagem transmitida, haja vista a prote¢ao dispendida pela
privacidade sobre seu acesso. (NOVELINO, 2010, p. 417).
Dessa forma, toda a informagao produzida pelo individuo de-
vera estar protegida do acesso e conhecimento de terceiros,
seja correspondéncia (carta, e-mail), comunicagdo telegrafica
ou de dados (mensagens, aplicativos de mensagem).

Ademais, esclarece Branco (2015, p. 293) que “A quebra
da confidencialidade da comunicacao significa frustrar o di-
reito do emissor de escolher o destinatario do conteudo de
sua comunicacdo”. Isto €, a conversa deixa de ser privada,
tornando-se publica a terceiro alheios, violando a privacidade
e o sigilo de receptor e destinatario.

Assim sendo, a violag¢do do sigilo de uma correspondéncia
podera ser admitida tanto quando estiverem pauta questdes de
seguranga publica, quanto na utiliza¢cdo como instrumento para
descoberta e provas para condenagdo de praticas ilicitas. (NO-
VELINO, 2010, p. 417). Desse modo, defende Nucci (2016,
p.508) que nao ha direito ou garantia fundamental de carater
absoluto, desde que a violagdo ocorrida por qualquer forma de
interceptacdo seja autorizada por ordem judicial, para fins de
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investigacao e processo criminal.

Por tal motivo, foi criada a Lei n. 9.296 (1996), conhecida
como Lei de Interceptagao Telefonica, objetivando regulamen-
tar a aplicagdo do art. 5°, inciso XII, da Constitui¢ao Federal, a
qual sera devidamente abordada no topico 2.3.

Por conseguinte, com o surgimento da Lei do Marco Civil
da Internet (Lei n. 12.965/2014), em 23 de abril de 2014, pas-
sou-se a regular as matérias relativas aos equipamentos, aces-
sorios e aplicativos que utilizam a internet na comunicagao,
principalmente na troca de dados e informagdes, garantindo
a inviolabilidade do fluxo de comunicacdes via internet, bem
como as mensagens privadas nele armazenadas. Entretanto,
acitada lei ndo trouxe previsao quanto a relativizagao dos direi-
tos, nem definiu regras proprias ou limites aplicaveis a obten-
¢do de informagdes, sejam dados dos usuarios ou proveniente
das conversas via internet, cabendo sua relativizagdo ser moti-
vada em outra base legal. (GONCALVES, 2017).

Igualmente, observando o aplicativo de comunicacao
WhatsApp sobre o prisma da legislacdo atual, pautada no con-
ceito trazido pelo art. 7° do Marco Civil da Internet, ¢ visivel
a impossibilidade da empresa gestora realizar o bloqueio e a
quebra de informagdes de seus usudrios, devido a criptografia
existente nas mensagens, sendo incabivel a realizagdo da inter-
ceptagd@o para se ter acesso as mensagens entre o transmissor e
o receptor. (BRASIL, 2014).

Dessa maneira, ante a impossibilidade da interceptagao
propriamente dita, resta aos 6rgdos responsaveis pela perse-
cucdo penal realizar a quebra de sigilo diretamente no apare-
lho apreendido, devendo sua forma procedimental ser regida
de acordo com as leis vigentes aplicaveis as situagdes con-
cretas, isto €, aplicar a legislacdo mais adaptavel a quebra de
sigilo do aplicativo WhatsApp.
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Diante deste contexto e em virtude das dimensdes constitu-
cionais presentes nas demais normas infraconstitucionais, ¢ pos-
sivel verificar que, apesar da privacidade dos usudrios dos servi-
cos de mensagem, de comunicagao via internet, bem como o si-
gilo existe neste fluxo comunicacional ser o principal objetivo do
Marco Civil da Internet, existe a possibilidade de quebrar o sigilo
por ordem judicial, ou seja, por meio da Lei n. 9.296/96 ou Lei
de Interceptagao Telefonica, a qual requer necessariamente auto-
rizagdo judicial prévia para ser efetuada. (GONCALVES, 2017).

Devido a esta aplicagdo andloga, ¢ necessario verificar em
que contexto se encaixa os aplicativos com uso da internet,
como ¢ o caso do aplicativo WhatsApp, verificando qual ¢ sua
conceituagado e definicdo, haja vista que este conhecimento de-
termina como devera ocorrer a obtencao ou colheita de provas,
sua validade, valor probatorio e até mesmo quais os valores
fundamentais da pessoa humana que sdo violados.

2.2. Admissibilidade das provas obtidas

Intimamente ligado as questdes anteriores, ha teorias pro-
cessuais que estudam a admissibilidade das provas.

Nesse campo, traz Lopes Junior (2008, p. 548-549) a Teo-
ria das Provas llicitas, dispondo a possibilidade da Admissao
da Prova ilicita, quando ndo for vedada pelo ordenamento pro-
cessual. Esta posi¢ao que ndo possui guarida na jurisprudéncia
Brasileira, pois um objeto, em uma mesma situagao, podera ser
considerado ilicito e, também, perfeitamente valido para gerar
efeitos no Processo Penal.

Além disso, ha a teoria da inadmissibilidade absoluta, de-
fendida pelos juristas que realizam uma leitura literal do dis-
posto no art. 5°, inciso LVI, da Carta Politica. Esta teoria se
pauta na completa vedacao da relativizagao, vindo de encontro
a propria Constitui¢ao, que nega o carater absoluto de regras e
direitos, o qual se verifica na possibilidade de quebra de dados
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e interceptacdes telefonicas, bem como na limitagao das ga-
rantias quando interferem em outros direitos constitucionais.
(LOPES JUNIOR, p. 549-550).

Ainda, Lopes Junior (2008, p. 550) expde que a teoria da
admissibilidade da prova ilicita em defesa do principio da pro-
porcionalidade poderd instituir um risco, pois constitui um
conceito genérico, sendo possivel a influéncia de alguma pes-
soa, principalmente, ao elencar a relevancia do interesse publi-
co sobre o interesse privado.

Por fim, consta a admissibilidade da prova ilicita “pro
reo”, admitindo sua valora¢do apenas se for favoravel ao réu.
De acordo com Lopes Junior (2008, p. 553), esta teoria serve
como um instrumento a servi¢o da maxima eficacia dos direi-
tos e garantias fundamentais.

Assevera Oliveira (2015, p. 354), em relacdo a relativiza-
¢ao dos direitos, que se o proprio direito a vida, bem e valor
maior de todo individuo, do qual derivam os demais direitos,
possui limites dispostos na lei, os demais direitos também po-
derdo ser limitados, mesmo nao tendo sido previsto qualquer
tipo de proposic¢ao nos vernaculos da lei.

Além das hipoteses apresentadas, Oliveira (2015, p. 363)
apresenta a Teoria dos Frutos Envenenados, o qual tem ori-
gem na doutrina norte-americana e atribui uma consequéncia
logica ao uso das provas ilicitas. Assim, o uso de uma prova
considerada ilicita podera desencadear a ilicitude de todas as
provas que decorrerem da primeira, a qual foi considerada
ilicita. Isto €, se a prova original ¢ ilicita, todas as provas
dela derivada também serdo ilicitas. A presente teoria, desde
2008, passou a vigorar no ordenamento juridico brasileiro, no
art. 157, §1°, do Cddigo de Processo Penal.

Desse modo, com base na referida teoria, caso ocorra a
violacdo de um direito fundamental obtendo-se uma prova
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ilicita e, apesar desta ser considerada como moralmente justa
ao interesse publico, ndo podera ser aproveitada. Infelizmen-
te, seu uso podera acarretar a nulidade das demais provas que
dela tenham se originado.

De tal modo, apesar do surgimento do Marco Civil da In-
ternet e sua aplicacdo ajustar-sena regulamentagao de matéria
relativa a equipamentos, acessorios e aplicativos que utilizam
a internet na comunicacdo ou que efetivem troca de dados e
informacdes, a quebra da inviolabilidade do sigilo devera ser
realizadapor meio da aplicagdo de Lei de Interceptacdo Tele-
fonica, pois a Lei n. 12.965/14 ndo definiu regras proprias ou
limites aplicaveis a obtencdo de informagdes, sejam dados dos
usuarios ou das conversas via internet, devendo ocorrer analo-
gia e interpretagdo extensiva da Lei n. 9.296/96, objetivando
abranger e solucionar situacgdes diversas, ndo previstas por am-
bas as leis quando das suas criagdes.

E importante verificar, antes de constatar a admissibilidade
da prova, o contexto em que se encaixa o aplicativo de internet
WhatsApp, conferindo-lhe conceituacdo e defini¢do, para que,
a partir desse conhecimento, se determine como deve ocorrer
0 acesso ¢ a colheita das informagdes, para manter a validade e
valor probatorio no campo das provas processuais penais.

Nesse sentido, enaltece a Corte de Justica catarinense que
ndo ha quebra de sigilo telefonico, pois o aplicativo WhatsApp
configura um banco de dados, em que ha um acimulo de men-
sagens que interessam ao processo penal. Assim, ndo existira
nulidade na prova obtida sem autorizacao judicial, pois trata-se
meramente de dados. (BRASIL, 2016a).

Entretanto, alguns doutrinadores, como ¢ o caso de Lima
(2016), entendem que o aplicativo configura uma forma de co-
municacao telefonica e, dessa maneira, devera ser regida como
se assim fosse, permitindo a aplica¢do da Lei n. 9.296/96, ou
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seja, acesso apenas mediante prévia autorizagao judicial.

E importante frisar que o entendimento firmado pelo Su-
perior Tribunal de Justica (STJ) quanto a obten¢do de provas,
por meio do acesso aos arquivos e dados contidos no apare-
lho celular, sem prévia autorizagdo, eiva as provas colhidas,
tornando-as ilicitas, devendo essas seremdesentranhadas dos
autos (BRASIL, 2017a).

Ademais, com a vigéncia do Marco Civil da Internet, Lei
n. 12.965/2014, passa-se a entender, analogicamente, que o
aplicativoWhatsApp ¢ inviolavel, tanto em relagdo ao fluxo de
comunicagdes ocorridas por meio da internet, quanto as infor-
macgoes privadas armazenadas no aparelho dele provenientes,
devendo ambos os casos terem o sigilo quebrado por meio da
Lein. 9.296/96. (GONCALVES, 2017).

Verifica-se, ainda, de acordo com o Informativo n. 593 do
Superior Tribunal de Justica, que, caso ocorra a prisao em fla-
grante e seja dispensavel ordem judicial para a apreensdo de
telefone celular, as mensagens armazenadas no aparelho estdo
protegidas pelo sigilo telefonico, compreendendo igualmente
a transmissdo, recep¢do ou emissdo de simbolos, caracteres,
sinais, escritos, imagens, sons ou informac¢des de qualquer na-
tureza, por meio de telefonia fixa ou mével ou, ainda, por meio
de sistemas de informatica e telematica. (BRASIL, 2016b).

Em consonancia ao informativo acima, a 5* (quinta) Turma
do Superior Tribunal de Justica reconheceu a ilegalidade de pro-
vas obtidas pela policia, sem autorizacao judicial, de mensagens
arquivadas no aplicativo WhatsApp e determinou sua retirada
dos autos. Esclarece a Corte que deveria a autoridade policial,
apos a apreensao do telefone, ter requerido judicialmente a que-
bra do sigilo dos dados armazenados, haja vista a garantia a in-
violabilidade da intimidade e da vida privada. (BRASIL, 2017b).

Entretanto, de acordo como o julgamento do RHC 77.232/
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SC, apreciado em outubro de 2017, pela 5* (quinta) Turma do
Superior Tribunal de Justiga, a autorizacao de busca e apreen-
sao no domicilio do investigado, com a finalidade de apreender
instrumentos utilizados na pratica de crime ou destinados a fim
delituoso, além de permitir a colheita de outros elementos de
convicgdo, ndo obsta o acesso pela autoridade policial do con-
teudo armazenado no aparelho moével, incluindo as conversas do
aplicativo WhatsApp. Assim sendo, ¢ desnecessaria nova auto-
rizacdo judicial para acesso dessas informacdes, pois a determi-
nagdo de busca e apreensao ¢ suficiente para permitir o acesso
aos dados dos aparelhos celulares apreendidos, inclusive as in-
formagdes salvas no aplicativo WhatsApp. (BRASIL, 2017c¢).

Ante o exposto, verifica-se a existéncia de divergéncias ju-
risprudéncias nas instancias superiores, existindo entendimen-
tos, firmado pelo Tribunal de Justi¢a de Santa Catarina, que o
aplicativo WhatsApp ¢ um banco de dados, sendo desnecessa-
ria intervencdo judicial para seu acesso. Em contrapartida, o
Superior Tribunal de Justica entende que o aplicativo configu-
ra um sistema comunicacional, sendo necessario, sob pena de
nulidade, a prévia autorizacgao judicial.

2.3. Lein. 9.296/96 — Interceptacio Telefonica

Uma das principais formas de efetivar o direito a privacida-
de ocorre, muitas vezes, pela garantia e cumprimento do sigilo
das comunicacgoes.

No entendimento em aprego, estabelece o art. 5°, inciso XII,
da Constituicdo Federal (BRASIL, 1988) que “¢ inviolavel o
sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagoes telefonicas, salvo, no ultimo caso,
por ordem judicial, [...] para fins de investigacdo criminal ou
instrucao processual penal”.

Por tal motivo, foi criada a Lei n. 9.296, de 24 de julho de
1996, conhecida como Lei de Interceptacao Telefonica, objeti-
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vando estabelecer limites a aplicacdo de interceptagdo ao flu-
x0 de comunica¢des em sistemas de informatica e telematica,
conforme dispoe o art. 1° da referida lei. (BRASIL, 1996).

Com efeito, dispdem os arts. 4° ¢ 5° da mencionada Lei,
que o pedido de interceptacdo de comunicagdo telefonica de-
vera demonstrar a necessidade de sua realizagdo, bem como
a decisdo deverd ser fundamentada e especifica, sob pena de
nulidade. (BRASIL, 1996).

Assim, ¢ possivel observar que a quebra do sigilo avaliara
pontos especificos, ndo sendo realizado a todo o momento
e por qualquer motivo, mas por indicios que embasaram a
decisdo do juizo.

Com a leitura do preceito constitucional e a criacdo da lei
para regulamentar o inciso XII, parte final, do art. 5° da Cons-
tituicdo Federal, conclui-se que a interceptagdo telefonica sé
poderia ocorrer em relagdo aos casos de comunicagdo telefo-
nica, sendo impossivel quebrar o sigilo em relagdo aos dados
constantes nas correspondéncias postais, telegraficas e comu-
nicagdes telematicas. (BRANCO, 2015, p.293).

Entretanto, a jurisprudéncia e a doutrina entendem que
nao ha direitos absolutos, sequer as de correspondéncia e co-
municag¢ao telematica, podendo ocorrer a restricdo dos direi-
tos fundamentais, sem autorizagdo do constituinte, desde que
0 caso seja respeitado pelo principio da proporcionalidade.
(BRANCO, 2015, p. 293).

Desse modo, a aplicacdo da Lei de Interceptagdo Telefo-
nica estende-se as comunicagdes telegraficas e de dados e as
correspondéncias, devendo o sigilo ser mantido e o acesso as
informagdes protegidas ser autorizada apenas se preenchidos
os critérios do principio da proporcionalidade, isto €, a quebra
do sigilo devera ocorrer, somente, apds prévia autorizagao ju-
dicial devidamente motivada.
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O Supremo Tribunal Federal (STF) entendeu, no HC
91.867, publicado no Diério da Justi¢a Eletronico em 20 de se-
tembro de 2012, contando como relator Ministro Gilmar Men-
des, que o sigilo garantido no preceito fundamental art. 5°, in-
ciso XII, da Constituicao Federal faz referéncia a comunicagao
de dados e ndo dos dados propriamente ditos, pois ha protecao
juridica concedida ¢ distinta para a comunicacao telefonica e
para os registros telefonicos. (BRANCO, 2015, p. 294).

Assim, a quebra de sigilo mostra-se como medida excep-
cional, devendo ser realizada apenas quando ndo verificada
nenhuma hipotese prevista no art. 2° da Lei n. 9.296/96, ou
seja, apenas quando a informagdo mostrar-se necessaria para
apurar ocorréncia de ilicito, o delito tenha pena de reclusdo,
houver indicios razoaveis da autoria ou participacdo e a prova
ndo possa ser obtida por outros meios, podendo ser requerida
em qualquer fase do inquérito ou do processo judicial, confor-
me disposicao do art. 3° da Lei n. 9.296/96. (BRASIL, 1996).

Frisa-se que a quebra de dados, como na quebra do sigilo
telefonico, ¢ uma medida excepcional, s6 devendoser utilizada
quando a materialidade do delitondo possa ser comprovada e
obtida por meios diversos que ndo restrinjamos direitos funda-
mentais. Assim, atribui-se a func¢ao deavaliar cada caso concreto
ao douto juizo, o qualanalisaraa existéncia dealternativas menos
invasivas e lesivas aos direitos dos individuos. (CAPEZ, 2017).

Convém ressaltar que, na existéncia de outra escolha pro-
batoria deve-se ela utilizar, mas, se o meio alternativo mostrar-
-se de extrema dificuldadede producdo, a autorizacao judicial
podera ser concedida. (CAPEZ, 2017).

Em virtude do exposto, a conduta vedada pelo ordenamen-
to juridico, em tese, ndo ¢ o acesso dos dados, mas realizar a
quebra do sigilo, permitindo o “vazamento” de seu conteudo.
Em outras palavras, com a quebra do sigilo, se obtém informa-
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¢oes que, anteriormente, eram privadas, de conhecimento ape-
nas do emissor e do receptor. Entretanto, efetuada a quebra da
confidencialidade, o conteudo passa ser acessado por terceiros
alheios a comunicacao, de forma que as informagdes obtidas
sejam utilizadas, principalmente, se demonstrarem ser uteis
para a revelacdo da verdade real dos fatos ilicitos cometidos.

Portanto, € permitida a realizagdo da quebra de sigilo, uti-
lizando como base a Lei n. 9.296/96, devendo ocorrer o prévio
requerimento, sendo concedida mediante decisdo judicial de-
vidamente fundamentada e motivada.

2.4. Casos concretos e sua aplicacio juridica

Neste momento, passa-se a analise das decisdes jurispruden-
ciais existentes nos Tribunais, verificando as decisoes formadas
pelos desembargadores e ministros no exame da tematica.

Inicialmente, traz ao crivo o divisor de aguas, que trouxe
uma nova forma de avaliar a licitude dos dados obtidos dos
aparelhos de telefonia mével, os quais carregam o aplicativo
comunicacional conhecido por WhatsApp.

O referido marco ocorreu em maio de 2016, quando a Sex-
ta Turma do Superior Tribunal de Justi¢a, no julgamento do
Recurso de Habeas Corpus n. 51.531/RO, tendo como rela-
tor o Ministro Cordeiro, consignou na ementa, que “ilicita ¢
a devassa de dados, bem como das conversas de WhatsApp,
obtidas diretamente pela policia em celular apreendido no fla-
grante, sem prévia autorizagdo judicial”.(BRASIL,2016c).

Explica o relator em seu voto que, no caso fatico, ocorreu
a pericia e o acesso dos dados armazenados no telefone movel,
incluindo as conversas realizados por meio do aplicativo What-
sApp, sem ter a autoridade policial obtido ordem judicial para o
seu acesso. Apontou que houve “devassa de dados particulares,
com violagao a intimidade do agente”. (BRASIL, 2016¢).
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Ainda, segundo o Cordeiro (BRASIL, 2016¢), embora haja
a possibilidade do acesso, ¢ necessaria a prévia autorizagao
judicial devidamente motivada. Afirma ainda que, o progra-
ma WhatsApp ¢ uma forma de comunicacao escrita, imediata,
entre interlocutores, devendo a interceptagdo da comunicagao
ndo ser autorizada. Além disso, compara a conversa pelo apli-
cativo a uma conversa por e-mail, cujo acesso somete se da
com prévia ordem judicial.

Em 2017, a Corte de Justica catarinense, por meio da re-
latora Desembargadora Sommariva, entendeu que houve ili-
citude na prova obtida em fase inquisitorial, nos autos de em
prisao em flagrante de trafico de drogas ocorrido na 1° Vara da
Comarca de Criciima, afrontando previsao constitucional, de-
vido devassa de mensagens de texto do aplicativo WhatsApp,
dados esses protegidos pelo sigilo das comunicagdes telefoni-
cas. Devido a falta de autorizacao judicial, seu acesso e visua-
lizagdo tornou a prova obtida em prova nula.

Ainda, a relatora exp0s que as provas colhidas nos autos
foram visualizadas pelos policiais militares e civis sem prévia
autorizagdo. Embora as mensagens contidas no celular do acu-
sado, referentes ao trafico ilicito de entorpecentes, tenham sido
obtidos em situacdo de flagrancia, seu contetido ¢ protegido
por sigilo. (BRASIL, 2018a).

Do mesmo modo, ja decidiu o Superior Tribunal de Justiga
em Recurso de Habeas Corpus, que € possivel a quebra de
sigilo das comunicagdes, bem como as provas obtidas serdo
consideradas licitas para fins de incriminacao no Direito Penal,
desde que observem as normas legais e prévia autorizagao ju-
dicial. (BRASIL, 2018b).

Nesse sentido, busca-se coibir a colheita de provas ilicitas
pelo Estado que afetem os direitos fundamentais, como a inti-
midade, a privacidade, a inviolabilidade domiciliar e o sigilo
das comunicagdes e, sobretudo, o direito de nao se autoincri-
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minar ou de ndo fazer prova contra si mesmo, instituto con-
sagrado no Pacto de Sao José da Costa Rica, internalizado no
Brasil pelo Decreto n. 678/1992. (BRASIL, 2018b).

Ressalta-se que, o voto do mencionado julgado, reconheceu
a ilicitude da colheita de dados dos aparelhos telefonicos, me-
diante conversas de WhatsApp, sema devida e prévia autoriza-
¢do, devendo as provas retiradas do aplicativos e as delas deri-
vadas, serem desentranhadas dos autos, competindo ao Juizo de
origem reanalisar o processo, verificando o nexo de causalidade
e eventual existéncia de fonte independente, nos termos do art.
157, § 1°, do Cddigo de Processo Penal. (BRASIL, 2018b).

Recentemente, a 6* (sexta) Turma do Superior Tribunal de
Justica proveu recurso de réu preso, condenado pelo crime de
trafico de drogas, declarando nulas as provas obtidas pelo exa-
me do celular, a partir de conversas do WhatsApp, do réu por
autoridade policial. (BRASIL, 2018c).

Inicialmente, em defesa preliminar no juizo de 1° grau nao
foi acolhida a tese sustentada de nulidade das provas. Por esse
motivo, foi impetrado Habeas Corpus perante a Corte Esta-
dual Paulista, todavia, houve a denegagao da ordem, motivada
no fato de ndo ter sido vislumbrada ilegalidade, pois o que “se
protege ¢ a comunicacao dos dados, e ndo os dados que ja es-
tao armazenados”. Ademais, com a prisao em flagrante do fla-
granteado, se apreenderam os objetos relacionados ao crime,
os quais devem ser submetidos a pericia técnica, conforme art.
6°, inciso II, do Cddigo de Processo Penal. Isto €, para o Tribu-
nal a quo, a prévia autorizagdo judicial ndo € necessaria para
a realizacdo de pericia no aparelho apreendido. Assim, com o
flagrante, seria possivel realizar a analise dos dados existentes
no aparelho apreendido para buscar elementos aptos a esclare-
cer a autoria e materialidade do delito. (BRASIL, 2018c).

Depreende-se do inteiro teor do acordao de n. 89.395/SP
que o Ministro Schietti Cruz considerou a prova ilicita, pois
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ndo ¢ permitida no ordenamento juridico e nem pode ingressar
no processo, uma vez que ¢ destituida de qualquer grau de efi-
cacia juridica, conforme dispositivo previsto na Constitui¢ao,
estando o acordao estadual confrontando a Jurisprudéncia do-
Superior Tribunal de Justica. (BRASIL, 2018c).

O ministro, no entanto, fez uma ressalva de que “nao ¢ pos-
sivel declarar a ilicitude de todo o conjunto probatério” produ-
zido nos autos, ap6s a juntada do laudo pericial. Assim, sera
inadmissivel apenas as provas derivadas das ilicitas que ndo
demonstrem nexo de causalidade, e as derivadas que ndo fo-
rem obtidas por fonte independente, conforme previsao no art.
157, § 1°,do CPP. (BRASIL, 2018c).

Ante o exposto, verifica-se que ainda ha divergéncias juris-
prudenciais nos Tribunais Estaduais e nas Turmas do Superior
Tribunal de Justiga, tanto na questdo etimologica e de natureza
do aplicativo WhatsApp, quanto em relacdo a quebra do sigilo.
Contudo, verifica-se que, desde 2016, as decisoes passaram em
grande parte a ser contrarias as quebras de sigilo sem autorizagao.

Em decorréncia disso, objetivando evitar que as provas ob-
tidas sem autorizacdo precisem ser desentranhadas dos autos,
o melhor caminho a se seguir ¢ requerer a autoridade judicial
permissao para ao acesso, cabendo o julgador avaliar se estdo
presentes os motivos previstos na Lei n. 9.296/96 e fundamen-
tar a decisdo judicial.

3. CONCLUSAO

Inicialmente, ¢ importante concluir que o aplicativo
WhatsApp passou de uma mera ferramenta de armazenamento
de dados para um sistema comunicacional que atende muitos
brasileiros, em todo 0 nosso vasto territorio.

Esse instrumento, que apesar de possuir simples utilizacao
na vida privada dos seus usudrios, enseja, ainda, complexos
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debates no campo juridico, principalmente, por ndo se adequar
plenamente as legisla¢des ja concebidas e enraizadas no nosso
ordenamento juridico.

Com isso, muito dos debates e das discordancias existentes
nas cortes superiores, seja de 2* ou superior instancia, decorre das
diversas concepgoes, de diferentes pessoas, que buscam adequar
essa tecnologia conforme seus conhecimentos e pré-conceitos.

Por este motivo, levando em conta que a 2* instancia catari-
nense estende que o aplicativo WhatsApp configura um banco
de dados, e a instincia superior entende que ¢ uma forma co-
municacional, deverdo as futuras decisdes serem tratadas com
cautela, verificando os demais principios atinentes a inviolabi-
lidade das comunicagdes e a privacidade dos individuos.

Assim, a quebra de sigilo das comunicag¢des, informagdes e
dados privativos do aplicativo WhatsApp, em virtude de sua re-
cente propagacdo, devera observar as legislacdes em vigéncia
no ordenamento patrio que, embora nao respalde plenamente
seu inteiroarranjo, servem para regulamenta-la enquanto ndo
lhe ¢ criada uma lei especifica ou um entendimento que vigore
plenamente em todo territdrio nacional.

Por derradeiro, a quebra da confidencialidade do conteudo
armazenado no aplicativo pela autoridade policial e sua utili-
zagdo como prova processual exigem o requerimento € a con-
cessao prévia da autoridade judicial, evitando que a prova seja
posteriormente inadmitida ou eive por derivagdo as demais
provas dela decorrentes.

E importante frisar que, na prisio em flagrante, ¢ possivel
apreender o aparelho telefone juntamente com o conduzido,
entretanto, o acesso aos dados e as conversas nele armazena-
dos s6 pode ser permitido por ordem judicial, devido a prote-
¢do constitucional garantida pelo sigilo comunicacional e pela
privacidade do individuo que dela faz uso. No tocante a busca
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e apreensao no domicilio do investigado, caso encontrado apa-
relho mével, ndo hé necessidade de nova ordem judicial, sen-
do o mandado de busca e apreensdo suficiente para acessaro
aplicativo WhatsApp e demais informacgdes nele armazenadas.

Logo, conclui-se que, a partir da decisao do Habeas Corpus
n. 51.530/RO, pela 6* Turma do Superior Tribunal de Justica,
que atendeu os ditames constitucionais, garantindo os direitos
expressos na Constitui¢do Federal, verificou-se maior tendén-
cia da Corte Superior em proferir decisdes neste entendimento.

Assim, apesar do Tribunal de Justica de Santa Catarina en-
tender ndo haver violagdo de direitos e garantias constitucionais
e que os dados possam ser acessados sem autorizagao judicial,
observa-se que nos casos em que se recorre das decisdes profe-
ridas, ha grande probabilidade do Superior Tribunal de Justica
anular as provas colhidas sem autorizacdo, o que leva ao desen-
tranhamento das provas nulas dos autos, podendo ensejar na ex-
tingdo do processo, em razao da ilicitude das provas angariadas.

Em sintese, verifica-se que o melhor, neste momento, em
termo de admissibilidade e prote¢do contra futura nulidade
dos autos, € realizar requerimento a autoridade judicial antes
de acessar o aparelho telefonico do investigado ou flagrantea-
do. Por fim, provavelmente, as referidas decisdes divergentes
ensejem no futuro andlise da matéria constitucional pelo Su-
premo Tribunal Federal, objetivando resolver as discrepancias
processuais vinculadas no meio judiciario, em face dos enten-
dimentos diversos e decisdes contrarias proferidas.
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